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INFORME MONITOREO Y EVALUACION DEL MAPA DE RIESGOS CORRESPONDIENTE AL SEGUNDO
CUATRIMESTRE DE 2023

1. OBJETIVO

Asegurar la eficacia de la gestion de riesgos en la institucion y establecer controles efectivos y documentados
de acuerdo con lo establecido en la politica de gestion de riesgos.

2. ALCANCE

El presente informe comprende la Valoracion del Riesgo correspondiente al segundo cuatrimestre del
presente afio, bajo el esquema de las tres lineas de defensa.

3. DEFINICIONES

Para el andlisis se tuvo en cuenta las siguientes definiciones, las cuales nos facilitaron el monitoreo del Mapa
de Riesgos.

Riesgo: "Efecto de eventos potenciales sobre los objetivos de la entidad". Contingencias significa la
posibilidad de pérdidas por defectos, fallas o insuficiencias, recursos humanos, procesos, tecnologia,
infraestructura o eventos externos. “Cualquier posibilidad de tal situacion que pueda afectar el normal
desarrollo de las actividades de la unidad y el logro de sus objetivos”; también es “un efecto de la
incertidumbre, y dicha incertidumbre puede tener efectos positivos o negativos. Una desviacién positiva del
riesgo puede conducir a la oportunidad, pero no todos los efectos positivos del riesgo conducen a la
oportunidad.

Andlisis de riesgos: El uso sistematico de los datos disponibles para determinar la frecuencia de ciertos
eventos y el alcance de sus consecuencias. Dependiendo de los datos disponibles, se pueden utilizar desde
modelos de simulacién hasta técnicas colaborativas.

Riesgo de Seguridad de la Informacion: La posibilidad de que una amenaza especifica pueda explotar una
vulnerabilidad para causar la pérdida o dafio de un recurso de informacion. A menudo se considera como una
combinacioén de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Riesgo de Corrupcion: La posibilidad de que, por accién u omisién, se utilice la ganancia privada para dirigir el
control publico del poder.

Evitar el riesgo es una decision tomada por la alta direccién de no continuar con la actividad riesgosa, también
es una decision consciente de no participar en una situacion riesgosa.

Gestion del riesgo: proceso efectuado por la alta direccion de la entidad y por todo el personal para
proporcionar a la administracién un aseguramiento razonable con respecto al logro de los objetivos.

Asumir el riesgo: La alta direcciéon toma la decision de reducir el impacto después de ser reducidos y en
algunos casos transferidos los riesgos, a tal grado que la entidad puede asumir las pérdidas que se generen
con su materializacion a través de provisiones u otras opciones de financiacion (Riesgo residual).

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion al riesgo del
proceso o actividad que se esté analizando. La probabilidad inherente serd el nUmero de veces que se pasa
por el punto de riesgo en el periodo de un (1) afio.
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Impacto: las consecuencias que puede ocasionar a la organizacion la materializacién del riesgo.

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con el
impacto nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de
Severidad

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.
Control: Medida que permite reducir o mitigar un riesgo.
4. RESUMEN GENERAL

El informe de Monitoreo y Evaluacion del Mapa de Riesgos por Procesos y de corrupcion, como resultado de
una evaluacién independiente para asegurar el cumplimiento de la politica de gestion de riesgos y la creacién
de controles efectivos establecidos y documentados sobre los procesos, correspondientes al segundo
cuatrimestre de 2023; el Mapa de riesgos, es un documento que contiene la informacion resultante de la
gestion del riesgo.

La Valoracion de los Riesgos correspondientes al segundo cuatrimestre de la presente vigencia, tuvo en
cuenta el cumplimiento de la Politica de Administracion de Riesgo institucional, en concordancia con los
parametros establecidos en el Modelo Integrado de Planeacion y Gestion (MIPG), como también los del
Modelo Estandar de Control Interno (MECI), teniendo en cuenta la responsabilidad que le cabe a cada linea
de defensa, igualmente, los lineamientos de la Guia para la administracién del riesgo y el establecimiento de
Controles en las instituciones Publicas del DAFP, que articula los riesgos de gestion, corrupcion y de
seguridad digital y la estructura del Sistema Integrado de Gestién SGI en el médulo de riesgos.

A través del andlisis realizado al Mapa de riesgos por proceso, encontramos los Riesgo Inherentes y los
Riesgos Residuales, los primeros son riesgo propio de la actividad sin tener en cuenta el efecto de los
controles, y los segundos es el riesgo sumandole los controles. Ver graficas N°1

4.1 MAPA DE RIESGOS INHERENTE

MAPA DE RIESGO INHERENTE

FUERTE

ES-PL1, M-1V2,
M6PS1, AP-GMO2,
AP-GMO3, AP-
GF1, AP-GF2, AP-
MODERADO MI-DO-04, AP-GMO1, AP-AJ-O7, GF3, AP-GA2, AP-
AJ-O1, GA-BR1,
GA-BR2, AP-BI-01,
AP-BI-02, AP-BI-
03, EV-GE1, GC1,

040>»71L-

001-OD-DS-VO, D-GC1, D-GC2, D-
GC3, D-GC4, MI-DO-01, MI-DO-02, MI-
DO-03, M-IV1, M-IV3, AP-GR1, AP-
LEVE GR2, AP-GR3, AP-GR4, AP-GRS5, AP- ES-PL2,
GR6, AP-GR7, AP-GRS8, AP-GR9,
GT1, GT2, AP-GAL, AP-AJ-O3, AP-
AJ-Oa,

BAJA MEDIA ALTA

PROBABILIDAD

GRAFICONo 1
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4.2 VALORACION DEL RIESGO

La valoracion del Riesgo es el producto de confrontar los resultados de la evaluacion del riesgo con los
controles existentes en los procesos y procedimientos, en la Institucion después de implementarse todos los
controles en los diferentes procesos, se evidencio la efectividad de éstos, es asi como en la valoracién se
obtuvo porcentajes de 60% Aceptable y un 13% Moderado lo que significa que la mayoria de los riesgos se
han mantenido con relacion al segundo cuatrimestre del afilo 2023, y que aun algunos riesgos deben ser
evitados, transferidos o compartidos segun el proceso.

Podemos observar en el Mapa Inherente que el 54% se encuentra con un impacto leve y una probabilidad
baja y el 18% presenta un impacto moderado y una probabilidad media.

En el Mapa residual se observa que el impacto y la probabilidad de los riesgos por procesos de la Institucion:

e EIl color verde representa la zona de riesgo aceptable, que equivale a una probabilidad baja a e
impacto leve con un 60%.

e EIl color naranja significa que presenta una zona de riesgo importante con probabilidad media e
impacto moderado con un 26%.

e El color amarillo con una probabilidad media y un impacto leve con un 12%.
e El color rojo es una zona de riesgo inaceptable con probabilidad alta e impacto fuerte con un 2 %.

5. RESUMEN DE LA VALORACION DEL MAPA DE RIESGOS DEL INFOTEP ANTES DEL
DESARROLLO DE LAS ACCIONES DEL PLAN DE MANEJO

El resumen de la valoracion del Mapa de Riesgos de la Institucion es el resultado de la Evaluacion de las
acciones establecidas en el Plan de Riesgo de cada proceso, correspondiente al segundo cuatrimestre del
presente afio, en la evaluacion independiente realizada por la oficina de control interno, se aprecia que los
riesgos se mantienen en los diferentes procesos de la Institucion, segun lo reportado por los lideres de
procesos.

En el Mapa de Riesgos institucional, se presenta el nivel de Riesgo Residual con una probabilidad baja y un
impacto leve, como resultado del manejo del riesgo y el establecimiento de controles; el nivel de riesgo
Inherente de Zona de Riesgo Aceptable; el manejo de los Riesgos de los procesos:

Estratégico, Misionales, Apoyo y de Evaluativos se pueden ver en la tabla No. 1, se analiz6 que los riesgos
inherentes a los procesos estan en situacion Aceptable 60% y moderado 12% implicando que se debe
asumir el riesgo; los siguientes riesgos presentan grado de exposicion al riesgo inaceptables 2%: Docencia en
el riesgo no llevar a cabo de manera oportuna en los tiempos establecidos los procesos de autoevaluacion
institucional; Gestion Documental y Atencion al Cliente, el riesgo deficiencia en la proteccion d la informacion
elaborada en soporte papel en los archivos de Gestion de la institucion; gestién de Talento Humano en el
riesgos falta de realizacion de examenes preocupaciones para la vinculacion y Gestion de falta de personal
capacitado para realizar el programa de Auditoria, lo que significa que se debe implementar acciones eficaces
y establecer acciones controles efectivos con el fin de disminuir el riesgo.
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Con respecto a los riesgos residuales el comportamiento fue el siguiente: leve baja 54%, leve media 2%
moderado alta 0%, moderado media 18%, moderado bajo 12% y fuerte alta 2%, lo cual se puede verificar en

el cuadro siguiente.

MAPA DE RIESGO RESIDUAL

FUERTE

MODERADO

0O40>»1VZ -

002-AP-GA-V1, GA-BB2, 001-
01-AP-GM-V1, GA-BB1, OD-GE-VO,

LEVE

GT1, GT2, 001-AP-GA-
V1, AP-AJ-O1, AP-BI-01,
AP-BI-03, 002-OD-GE-
Vo, GC1,

BAJA MEDIA ALTA

PROBABILIDAD

GRAFICO No 2
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RESUMEN NIVEL DE ACEPTABILIDAD DE RIESGOS - MAPA DE RIESGOS

NIVEL DE RIESGO RESIDUAL

54% LEVE BAJA

'ﬁ'INF_.pTEP

NIVEL DE RIESGO

NIVEL DE
Ne PROCESOS NUM ERO DE RIESGOS N'VE‘E;EDS'A'?GO |NEIE|E§EGN(?r . = O’l\\‘lII\D/Ei_ADD%)R;IBiIS\ICI;gA 0

1 DIRECCIONAMIENTO ESTRATEGICO 1 LEVEBAJA ACEPTABLE 5
MODERA DOMEDIA IMPORTANTE 20
2 PLANEACION 3 LEVEMEDIA MODERADO 10
MODERA DOMEDIA IMPORTANTE 30
LEVEBAJA ACEPTABLE 5
3 COMUNICACION INSTITUCIONAL 3 LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5

4 DOCENCIA 4
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
MODERA DO IMPORTANTE 20
5 INV ESTIGACION 3 MODERA DO IMPORTANTE 20
LEVEMODERADA ACEPTABLE 5
6 PROY ECCION SOCIAL 1 MODERA DOMEDIA IMPORTANTE 20
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
7 REGISTRO Y CONTROL ACADEMICO 8 LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
MODERADOBAJO MODERA DO 10
8 GESTION COMPRAS Y MANTENIMIENTO 3 MODERADOBAJO IMPORTANTE 10
FUERTEMEDIA IMPORTANTE 40
MODERADOBAJO ACEPTABLE 10
9 GESTION FINANCIERA 3 MODERADOBAJO MODERA DO 10
MODERADOBAJO ACEPTABLE 10
LEVEBAJA ACEPTABLE 5
10 GESTION DE TALENTO HUMANO 3 LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5

11| GESTION DE CORRESPONDENCIA Y ARCHINV O 3
MODERA DOMEDIA IMPORTANTE 20
FUERTEALTA INACEPTABLE 60
. . LEVEBAJA IMPORTANTE 20

12 ASESORIA JURIDICA 2
MODERA DOMEDIA IMPORTANTE 20
MODERADOBAJO MODERA DO 10
13 BIBLIOTECA Y RECURSOS DIDACTICOS 3 MODERA DOMEDIA IMPORTANTE 20
MODERA DOMEDIA MODERA DO 30
LEVEBAJA ACEPTABLE 5

14 BIENESTAR INSTITUCIONAL 2
LEVEBAJA ACEPTABLE 5
. . MODERA DOMEDIA IMPORTANTE 20

15 GESTION DE EVALUACION Y CONTROL 2
LEVEBAJA MODERA DO 5
LEVEBAJA ACEPTABLE 5
16 GESTION DE LA CALIDAD 3 MODERA DOMEDIA ACEPTABLE 20
FUERTEMEDIA IMPORTANTE 40
MODERADOALTO ACEPTABLE 30
17 GESTION DE Tl 3 LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5

50

TABLA No 1
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RESUMEN NIVEL DE ACEPTABILIDAD DE RIESGOS — MAPA DE RIESGOS
PROCESO ESTRATEGICO

La valoracién del Mapa de Riesgos por cada uno de los Procesos Estratégico, Misionales, de Apoyo y
Evaluativos se puede observar en la Tabla 2, 3,4 Y 5.

SEGUNDO CUATRIMESTRE 2023

NIVEL DE RIESGO GLOBAL 60% Aceptable
J— CUADRO N° 2
8) prore- -l S NIVEL DE RIESGO
e oe | NIVEL DE
0 NUMERODE | NIVEL DE RIESGO RIESGO
N PROCESOS RIESGOS RESIDUAL INE';?;?E PONDERADO
GENERAL
1 DIRECCIONAMIENTO 1 LEVEBAJA ACEPTABLE 5
ESTRATEGICO
MODERADOMEDIA | IMPORTANTE 20
2 PLANEACION 3 LEVEMEDIA MODERADO 10
MODERADOMEDIA | IMPORTANTE 30
LEVEBAJA ACEPTABLE
3 COMUNICACION INSTITUCIONAL 3 LEVEBAJA ACEPTABLE
LEVEBAJA ACEPTABLE 5
7
TABLA No 2
RESUMEN NIVEL DE ACEPTABILIDAD DE RIESGOS — MAPA DE RIESGOS
PROCESOS MISIONALES
SEGUNDO CUATRIMESTRE 2023
NIVEL DE RIESGO GLOBAL 63% ACEPTABLE
_— CUADRO N° 3
18y meoree =i L O NIVEL DE RIESGO
Ve pe | MVEL DE
\° procesos | NOMERODE | NIVEL DERIESGO BIESGO RIESGO
RIESGOS RESIDUAL INHERENTE | PONDERADO
GENERAL
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
1 DOCENCIA 4
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
MODERADO IMPORTANTE 20
2 INVESTIGACION 3 MODERADO IMPORTANTE 20
LEVEMODERADA | ACEPTABLE 5
PROY ECCION
3 SOCIAL 1 MODERADOMEDIA | IMPORTANTE 20
8

TABLA N°3
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RESUMEN NIVEL DE ACEPTABILIDAD DE RIESGOS - MAPA DE RIESGOS
PROCESOS DE APOYO
SEGUNDO CUATRIMESTRE 2023
NIVEL DE RIESGO GLOBAL 42 % ACEPTABLE

- CUADRO N° 4
ity erores e =
NIVEL DE RIESGO
NUM ERO DE NIVEL DE RIESGO NS [B13 NI;\I/EES_G[C))E
NF PRGSO RIESGOS RESIDUAL INEIEERfEIG\I?I'E PONDERADO
GENERAL
MODERADOBAJO MODERA DO 10
1 GESTION COMPRAS Y MANTENIMIENTO 3 MODERADOBAJO IMPORTANTE 10
FUERTEMEDIA IMPORTANTE 40
MODERADOBAJO ACEPTABLE 10
2 GESTION FINANCIERA 3 MODERADOBAJO MODERADO 10
MODERADOBAJO ACEPTABLE 10
LEVEBAJA ACEPTABLE 5
3 GESTION DE TALENTO HUMANO 3 LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
LEVEBAJA ACEPTABLE 5
4 GESTION DE CORRESPONDENCIA Y ARCHIVO 3 MODERA DOMEDIA IMPORTANTE 20
FUERTEALTA INACEPTABLE 60
. . LEVEBAJA IMPORTANTE 20
5 ASESORIA JURIDICA 2
MODERA DOMEDIA IMPORTANTE 20
MODERADOBAJO MODERADO 10
6 BIBLIOTECA Y RECURSOS DIDACTICOS 3 MODERA DOMEDIA IMPORTANTE 20
MODERA DOMEDIA MODERADO 30
LEVEBAJA ACEPTABLE
7 BIENESTAR INSTITUCIONAL 2
LEVEBAJA ACEPTABLE
19
TABLA N°4

RESUMEN NIVEL DE ACEPTABILIDAD DE RIESGOS - MAPA DE RIESGOS
PROCESOS EVALUATIVOS
SEGUNDO CUATRIMESTRE 2023
NIVEL DE RIESGO GLOBAL 20% MODERADO

— CUADRO N° 5
18y mroree =i 2 © NIVEL DE RIESGO
) NIVEL DE RIESGO
o | emoomos | Mmoo | e ocmeeo |we cemseo) M ogos
GENERAL
GESTION DE MODERA DOMEDIA IMPORTANTE 20
1 EVALUACION Y 2
CONTROL LEVEBAJA MODERADO 5
) LEVEBAJA ACEPTABLE 5
2 GESTION DE LA 3 MODERA DOMEDIA ACEPTABLE 20
CALIDAD
FUERTEMEDIA IMPORTANTE 40
5

TABLA N°5
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6. POLITICAS DE ADMINISTRACION DE RIESGOS Y EL MAPA DE RIESGOS AL INTERIOR DEL
INFOTEP

La Institucidon actualizo la Politica de Administracion de riesgos, aprobada en el Comité Institucional
de Coordinacion de Control Interno y adoptada mediante Acuerdo del Consejo Directivo No. 15 del
25 de agosto de 2021, en la que la institucion se compromete a administrar los riesgos de gestion,
riesgos de corrupcién y riesgos de seguridad Digital, mediante estrategias direccionadas a evitar,
prevenir, mitigar o transferir aquellos riesgos que afecten el logro de los objetivos institucionales,
mediante el monitoreo a los controles establecidos en cada uno de ellos, con el fin de darles
tratamiento; cumpliendo con la politica de Transparencia y Acceso a la informacion, la Politica de
Administracion de Riesgos, esta publicada en la pagina web institucional en el siguiente enlace

https://www.infotephvg.edu.co/cienaga/hermesoft/portallG/home 1/recursos/mayo02022/04052022/po
litica-admin-riesqo-2021.pdf

Igualmente, en ésta se establecieron “los pardmetros necesarios para una apropiada Politica de
Administracion del Riesgo en la Institucién, que como institucion de educacién superior, propende
por la cultura de autocontrol, autoevaluacién y autorregulacion se compromete a administrar los
riesgos de gestion, riesgos de corrupciéon y riesgos de seguridad digital, mediante estrategias
direccionadas a evitar, prevenir, mitigar o transferir aquellos riesgos que afecten el logro de los
objetivos institucionales, mediante el monitoreo a los controles establecidos en cada uno de ellos,
con el fin de darles tratamiento.

La Politica de Administracion de Riesgos es aplicable a todos los procesos, proyectos de la
Institucion en desarrollo de las acciones ejecutadas por los servidores y colaboradores durante el
ejercicio de sus funciones, generando la identificacion, valoracion y tratamiento del riesgo hasta la
implementacion de acciones tendientes y orientadas a asumir, reducir, evitar, compartir o transferir el
riesgo. La responsabilidad de los servidores publicos y demas colaboradores es llevar a cabo las
directrices planteadas en esta Politica. Es un compromiso y responsabilidad de todos, conocer la
Politica y es su deber cumplirla y respetarla para el desarrollo de cualquier actividad o consulta.



https://www.infotephvg.edu.co/cienaga/hermesoft/portalIG/home_1/recursos/mayo2022/04052022/politica-admin-riesgo-2021.pdf
https://www.infotephvg.edu.co/cienaga/hermesoft/portalIG/home_1/recursos/mayo2022/04052022/politica-admin-riesgo-2021.pdf
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SEGUIMIENTO AL MAPA DE RIESGOS DE CORRUPCION

Con relacién al monitoreo realizado al mapa de riesgos de corrupcién, mediante informacion suministrada
por los responsables de procesos, los riesgos de corrupcion a la fecha no se han materializado, como se
puede evidenciar en el formato de seguimiento y monitoreo a los riesgos de corrupcion, correspondientes al
segundo cuatrimestre de la presente vigencia

RS iparorvee

SEGUIMIENTO A MAPA DE RIEGOS DE CORRUPCION SEGUNDO CUATRIMESTRE 2023

Evento que Seguimiento a
Proceso/objetivos | N° Riesgo Controles existentes Acciones Indicadores =
31 agosto 2023
RIESGOS DE CORRUPCION
Establecimiento de No se
procedimientos y politicas Curmplimiento de materializé
N Incumplimiento de _claras para la entrega de fechas para la Hancacion inadecuada Normograma
requisitos legales. informacion a los entes de presentacion de institucional
control, Normograma informes
actualizado.
1. Lineamientos poco No se
claros o ausencia de materializé
La Oficina Asesora de los mismos
Planeacion, anualmente, a 2. Cambios no
inicios de afio, a través de la planificados en la
herramienta de ;;l.c.tud de Cumplimiento de formulacion de la
DIRECCIONAMIENTO| | paneacion inoportuna de | | e::elgizac;é Do o al fechas para la planeacion Informe de
ESTRATEGICO cada vigencia. P i 9 presentaciéon de 3. Requerimientos y seguimiento
plan de accién, establece los v ajuste de a
mecanismos para proponer las < Herramienta sar
actividades a incluir en el plan inoportunos
de accion institucional de la
vigencia.
Definir un Manual que permita NG se
. dar a conocer las actividades Establecer las materializé
Incumplimiento de " >
! . y formatos que debe exigir un | funciones que debe Manual de
requisitos normativos ° Estructura N
) funcionario al que se le ha uotu Supervision de
3 | para la ejecucion en la 8 ! Organizacional,
asignado funciones de supervisor de Contratos
supervision de ; Procesos, Tecnologia
Supervisién de Contrato, contrato delegado Aprobado
contratos. <
conforme lo establece la por la Institucion
norma.
Svento que Seguimiento a
Ne Riesgo Controles existentes Acciones m aterializa el Indicadores 9
" 31 agosto 2023
riesgo
RIESGOS DE CORRUPCION
- Socializar el No se
Plan de accion materializé
Incumplimiento en la institucional
entrega y ejecucién de
PLANEACION gay ej Seguimiento al Plan de Accion | - Comunicar a Plan de accion
4 |1as acciones planteadas al P ! L Planeacion Inadecuada lan de a
= Institucional la alta direccion el no institucional
en el Plan de Accion
i e envié del plan de
Institucional
n por parte de
los procesos
|~ | Haboracion de estu . . - ~Verificacion por Cumplimiento del No se
> cacion previa de los - Se
5 | previos de contratacion > y parte de los Planeacion Inadecuada Plan Anual de materializé
o requisitos de contratacion P, i
superficiales. asesores juridicos. Adquisiciones
Evento que = ient
Ne Riesgo Controles existentes Acciones m aterializa el Indicadores eguimiento a
31 agosto 2023
riesgo
RIESGOS DE CORRUPCION
Difusion permanente de No se
Inadecuado manejo de procedimientos formales . - . materializé
5 oo o e & Socializar los Incumplimiento de Cumplimiento de la
GESTION DE LA ! P > v procedimientos procedimientos Politica
COMUNICACION internas y externas Politica y Manual de
Comunicaciones
Reunion de Consejo de No se
Uso indebido de la Redaccién Divulgacién de la . materializé
e . 2 Cumplimiento
Actualizacion periédica de la | informacion correcta Legales, Personal,
8 P S Manual de
pagina w eb institucional a través de redes !
iy ! comunicaciones
Custodia de copias de sociales
seguridad de la informacién
EVEenTS que Seguimiento a
Ne Riesgo Controles existentes Acciones i Indicadores
9 izze @0 31 agosto 2023
RIESGOS DE CORRUPCION
Deficiencia en la Seguridad fisica de 1a Gtilizar los formatos Errores en los Inventario No se
custodia de informa informacion a cargo del lider | de lista de chequeo procedimientos por documental por |materializo
la cual puede ser del proceso, Cumplimiento de | de documentos vy el parte de los carpeta
susceptible de ser procedimientos de inscripcion a funcionarios de la
o | manipulada o adutterada grado. Vverificar la oficina de registro y
informacion y control, administrativos
documentos v jefes de programa
entregados por los
Alteracion de los datos | Niveles de autorizacion en 1os orias a los Culturales, Normas y | Reporte Notas del |No se
en el sistema de sistemas de informacion sistemas de Directrices, Personal, Docente materializé
informacion académica y | Control de quejas, reclamos y informacion Proceso
demas aplicativos sugerencias
REGISTRO Y 10 relacionados para
CONTROL favorecer o perjudicar a
ACADEMICO
un
usuario
Incumplimiento por parte Comunicar a los Errores en los Cumplimiento de | No se
de los aspirantes de documentacion requerida para | estudiantes la fecha | procedimientos por requisitos para |materializé
grado en la entrega de grado parte de los optar al titulo
los requisitos para funcionarios de la
graduar oficina de registro y
requisitos para optar |control, administrativos
el titulo. v jefes de programa
11 n de listas con
el titulo, Emision de
listas con requisitos
para optar el titulo.
Emision de listas
con requisitos para
optar el titulo
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Evento que

Indicadores

Seguimiento a

GESTION DE

COMPRAS Y
MANTENIMIENTO

GESTION
FINANCIERA

GESTION DEL
TALENTO HUMANO

GESTION DE
CORRESPONDENCIA
Y ARCHIVO

ASESORIA JURIDICA

N Riesgo Controles existentes Acciones m aterializa el . ot B
esgo
RIESGOS DE CORRUPCION
Falta de control sobre 1os Asecgurar los bienes del Poliza de seguros RUbro presupuestal Polizas de No se
bienes del estado estado a través de pélizas de | adquirida, aplicacion insuficiente aseguramientode |materializé
1o seguros de politicas de bienes
operacion y
cumplimiento de
normas
Evento que —
Ne Riesgo Controles existentes Acciones m aterializa el Indicadores S2gunm ISmE® =
- 31 agosto 2023
esgo
RIESGOS DE CORRUPCION
Afectar rubros que no Verificar que los registros Verificar que los Errores operativos Auxiliares NG se
correspondan con el correspondan al gasto registros se realicen contables materializé
objeto del gasto efectuado en las cuentas impresos
13 contables
correspondientes,
cumplir con los
procedimientos
Devolucion de Recursos ar el avance en la Vel ar la ejecucion |Demora o no ejecucion CDPy RP NG se
al Ministerio de ejecucion financiera de los presupuestal de los recursos de materializé
Educacién Nacional recursos que conforman cada inversion Plan de
14 uno de los Planes de Fomento Fomento a la Calidad
a la Calidad suscritos por la
institucion
Establecimiento cuentas Impresion de los Recursos Auxiliares No se
auxiliares por programa libros auxiliares inadecuados o contables materializé
15 impresos
por cobrar
Evento que —
NG Riesgo Controles existentes Acciones materializa el Indicadores S2@Ulin ISHe &
31 agosto 2023
esgo
RIESGOS DE CORRUPCION
Falta de Ia realizacion de | Cumpliento de Procedimiento Solicitar 1a Recursos Examenes NG se
examenes realizacion de los inadecuados o preocupacionales |materializé
preocupacionales para la examenes en las hojas de
vinculaci preocupacionales a vida
16 los docentes y
personal
administrativo
cuando sean
vinculados a la
Institucion
Direccionamiento de H profesional de vinculacion | Verificacion de las 1. Influencia de Cumplimiento plan |No se
vinculacién en favor de [cada vez que se vaya a cubrir | vacantes existentes Terceros para de vacantes materializé
un tercero. una vacante aplica el vinculacion en la
17 procedimiento establecido Funcion Publica.
para vinculacion de personal 2. Intereses
personales para
favorecer a un
tercero
Pérdida de informacion | La responsable del manejo del Revision de 1. Poca disponibilidad | Lista de chequeo |No se
sistemna de gestién documental documentos para materializé
cada vez que se requiera archivados respaldo de la
genera solicitud de permisos informacion
restrictivos a gestion gestionada por Talento
documental, con el fin de Humano
mantener la confidencialidad
de la informacion.
is La coordinadora de Talento
Humano y el profesional
asignado para manejar el
SIGEP, revisan mensualmente
las consultas que genera el
sistema para verificar la
informacion que se encuentra
cargada en el mismo.
Evento que —
Ne Riesgo Controles existentes Acciones m aterializa el Indicadores Se@Uln B &
31 agosto 2023
RIESGOS DE CORRUPCION
Deterioro fisico del Cumplimiento de procedimiento Adecuacion del Archivo central |No se
patrimonio documental Archivo documental espacio fisico para el adecuado materializé
del INFOTEP Manual de Procedimiento archivo documental | actualmente el archivo
documental central documental central no
cumple con los
exigidos por la
19 normatividad vigente
Deficiencia en la Solicitud de adecuacion de los | Aplicar las tablas de | H espacio donde se tablas de NG se
proteccion de la archivos de gestién, retencion documental encuentran retencion materializé
informacion elaborada en | aprobacion y aplicacion de las | para la proteccion de| actualmente el archivo documental
soporte papel, en los tablas de retencion la informacion en el | documental central, no aplicadas
archivos de gestién del | documental por dependencia INFOTEP cumple con los
INFOTEP requisitos minimos
exigidos por la
20 normatividad vigente
Evento que .,
NG Controles existentes Acciones Indicadores Seguimiento a
31 agosto 2023
RIESGOS DE CORRUPCION
Cambios en 1a Seguimiento permanente sobre| Seguimiento a los Errores operativos Proyectos No se
o1 Normatividad técnica la normatividad técnica contratos y revision ejecutados materializé
durante la ejecucion del permanente a la
contrato normatividad técnica
Escasez de material y/o | Seg Nto permanente sobre | Realizar seguimiento Errores operativos Proyectos No se
insumos para la la ejecucion de la contratacion | a la ejecucion de los ejecutados materializé
oo ejecucion de la proyectos y obras
contratacion, o salida del contratadas
mercado de los mismos
NG inicio de la Bitacoras de ejecucion de los | Realizar seguimiento | Errores operativos Proyectos NG se
contratacién y/o paral proyectos contratados a la ejecucién de los ejecutados materializé
53 | de 1a misma, por demora proyectos y revision
en el tramite de permisos de tramites de
y/o licencias licencias y permisos
Precios por debajo del | Seguimiento sobre los precios | Realizar analisis y Errores operativos Proyectos NG se
presupuesto oficial en la de los insumos, seguimiento continuo ejecutados materializé
24 desabastecimiento y a los precios de los
especulacién de los mismos insumos
de los contratos
Eecucion de mayores Seguimiento permanente a la_| Realizar seguimiento | Errores operativos Proyectos No se
cantidades de obras no | ejecucién de la contratacion | a los contratos y a la ejecutados materializé
autorizadas en la ejecucion de los
25 contratacion, mismos

inadecuados
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8. RECOMENDACIONES

Realizado el Seguimiento al mapa de riesgo por procesos y de corrupcion, correspondiente al
segundo cuatrimestre de 2023, tomando como insumo la informacion suministrada por los lideres
de procesos, en los y planeacion institucional (primera y segunda linea defensa), se recomienda:

1.

10.

Hacer Seguimiento permanente al Mapa de Riesgo y a los Controles establecidos por parte
de los lideres de procesos.

Los responsables de los procesos: Estratégicos, Misionales, de apoyo y Evaluativos,
funcionarios y/o contratistas deben cumplir con la Politica de Administracion de Riesgos, la
gque es no solo a todos los procesos, proyectos de la Institucion y a los servidores y
colaboradores durante el ejercicio de sus funciones, mediante la identificacion, valoracion y
tratamiento del riesgo.

En los procesos, establecidos en la institucion se debe hacer un analisis de la posibilidad de
gue ocurra el riesgo y expresarlo en términos de frecuencia o factibilidad, donde frecuencia
implica analizar el nimero de eventos en un periodo determinado, igualmente debe hacer un
analisis cualitativo del riesgo.

Documentacion del seguimiento a las acciones de Control de riesgos en cada proceso, por
parte de los lideres de Procesos.

Reducir el riesgo que se encuentran en probabilidad alta e impacto catastréfico, tomando las acciones
necesarias para su tratamiento del proceso de Gestion documental y atencién al ciudadano
(Deficiencia en la proteccion elaborada, en soporte papel en los archivos de Gestion del INFOTEP).

Monitoreo del Mapa de Riesgos, por procesos, de corrupcion y de seguridad digital, por parte de los
responsables con la asesoria de Planeacion Institucional.

Fortalecimiento del Autocontrol.

Es responsabilidad de la Oficina de Planeacion Institucional, acompafiar y orientar sobre la
metodologia para la identificacion, analisis, calificacion y valoracion del riesgo.

Ajustar la politica de Administracion del Riesgos, con base a la Guia de Administracion del Riesgos y
el disefio de controles en entidades publica, version 5, expedida por el Departamento Administrativo
de la Funcion Publica, en el mes de diciembre 2022

Se recomienda a las oficinas de Registro y control y Gestibn documental y atencion al ciudadano,
enviar seguimiento al mapa de riesgos del proceso que lideran, con el fin de elaborar oportunamente
el informe de monitoreo al mapa de riesgos por procesos y de corrupcion.
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9. CONCLUSION

Mediante la revision de los mapas de riesgos enviados por los lideres de proceso en el cual manifiestan
gue los riesgos son los mismos y revisado los riesgos de corrupcién ninguno se ha materializado hasta el
momento.

Anexo N°1

INSTITUTO NAGIONAL DE FORMAGION TEGNICA PROFESIONAL
lNFOTEP HUMBERTO VELASQUEE GARGIA [
U.w CENAGA- WAGDALENA
ISTITUCIOND: Focha: 2400412020
ED O
UPEROR WATRIZ DE RIESGO DE CORRUPCION
Responsable : Planeacion
NAPA D RIESGO DE GORRUPGION VIGENGIA 2023
Identificacién del riesgo Valoracién del Riesgo de Corrupcién Monitoreo y Revisién
” Anslisis del riesgo Valoracion del riesgo
8
£ 8 o
£ g Riesgo Inherente iesgo Residual nes asociadas al control g 2 5
H 3 2 H 2 H H H
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Cumplimientos de
Establecimiento de politicas de
procedimientos y politicas operacién; verificar
Planeacion Incumplimiento de claras para la entrega de Cumplimiento de fechas el cumplimiento de Alta Normograma
Sanciones | Raravez | Mayor Baja RaraVez | Moderado Baja Semestral | para la presentacion de | Normograma | Trimestral
adecsads | reauitos legates v 12| intormacion  os ntes de . pare apresenca . tos procedimientos | o1cecdon | msiuciona
control, Normograma v verificar el envio
oo de informacién a
través de Control
Interno a los entes
de control
T Tineamientos poco T Retrasos on
claros © ausencia de las  metas y]
los mismos
compromisos La Oficina Asesora de
institucionales Planeacién, anualmente,
2 Cambios noj inicios de afio, a través de la
planificados  en  Ia herramienta de solicitud de Seguimiento
rmulacion 2 Dpesgastel
DiRECCionAMIENTO |formulacion de al inoportuna N plan de accién por Cumplimiento de fechas | o0 ) cign semestral Informe de
ESTRATEGICO planeacisn e o o | administrativo vl Rara vez Mayor Moderada | dependencia y seguimiento al |  RaraVez | Moderado Baja Anual | para la presentacion de | )27 e Reet Anual cumplimiento Plan | Planeacién .
“ reprocesos plan de accion, establece los informes de Accién seguimiento
3. Requerimientos | mecanismos para proponer institucional
ajuste  de  la| las actividades a incluir en el
Herramienta Gl 3 plan de accién institucional de
inoportunos Incumplimiento Ia vigencia
normativo
Definir un Manual que Complimento det
Incumplimiento de permita dar a conocer las Establecer las funciones.
Manual por parte de| Manual de
Estructura requisitos normativos actividades y formatos que aue debe cumplirun | Manual de
los funcionarios que Alta Supervision de
Organizacional, | para la ejecuciénenla | (o Rara vez Mayor Baja debe exigir un funcionario al | RaraVez | Moderado Baja Mensual | supervisor de contrato | Supervision de |  Mensual p o on | copere
) ; J cjercen funciones | Direccion | Contratos
Procesos, Tecnologia | supervision de aue se le ha asignado delegado por la Contratos e eraor e Conmates
contratos funciones de Supervisién de Institucion prashiio "
Contrato, conforme lo
establece la norma
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Comunicar a Tos
estudiantes la fecha
limite de entrega de
requisitos. Emision
Errores enlos de listas con
rocedimientos por requisitos para
P P Incumplimiento por | Disminucién en Verificacion de la q P
parte de los " iy Comunicar a los optar el titulo.
parte de los aspirantes | la calidad del documentacion requerida Cumplimiento de
funcinarios de la ‘ Semestral | estudianteslafecha | Instructivo de Emision de listas | Lider de
degrado en laentrega|  servicioy Rara vez Mayor Baja para grado RaraVez | Moderado Baja : €| Trimestral requisitos para
oficina de registroy mente | limite de entregade | Graduacion con requisitos para | Proceso :
de los requisitos para |  pérdida de . optaral titulo
control, requisitos optar el titulo,
graduar credibilidad i i
administrativos y Emision de listas
jefes de programa con requisitos para
optar el titulo.
Emision de listas
con requisitos para
optar el titulo
Poliza de seguros
. ) adquirida,
Pérdida de los Cotizar la poliza de Pélizas de dquiri Lider de »
GESTION DE " o aplicacion de Polizas
Rubro presupuestal | Falta de control sobre | bienesy Asegurar los bienes del estado Semestral | seguros, disponibilidad | aseguramiento “ Procesoy i
COMPRAS Y Improbable Mayor Moderada " Rara Vez Moderado Baja Trimestral politicas de deaseguramiento
insuficiente los bienes del estado | detrimento del a traves de polizas de seguros mente | presupuestaly asegurar | delos bienes ° Alta
MANTENIMIENTO . operaciony Alta de bienes
patrimonio los bienes del INFOTEP Direccion
cumplimiento de
normas
Verfficar que 105
registros se realicen
Afectar rubros que no | Interrupcion de Verificar que los registros incis en las cuentas Auxiliares
q P g € Conciliacion de las Registros Lider de
Errores operativos | correspondan conel | laactividad | Improbable|  Mayor Moderada correspondan al gasto RaraVez | Moderado 8aja Continuo | o e by | Trimestral contables . contables
roceso
objeto del gasto desarrollada efectuado correspondientes, impresos
cumplir con los.
pre
Disminucién en Verificar el avance en la
Demora o no s §
i X el ejecucion financiera de los
elecucion de os pevoludidnde | o i lecimiento recursos que conforman cada Verificar la ejecucién | Registros verficarla Lider d
| fortalecimient e ider de
GESTION FINANCIERA | 10,150 de inversion | Recursos al Ministerio Probabilidad| Moderado Alta Probabilidad | Moderado Alta Continuo Mensual ejecucion COPyRP
de la calidad uno de los Planes de Fomento presupuestal contables proceso
Plan de Fomento a la | de Educacién Nacional presupuestal
. para el servicio ala Calidad suscritos por la
Calidad
educativo institucion
interrupcion de .
Falta de registros P Através de los registros
Recursos Ia actividad . " ) Auxiliares
auxiliares que . Establecimiento cuentas encréditoy cartera Registros Impresiondelos | Lider de
inadecuados o desarrolladay | Raravez | Catastréfico | Moderada Rara Vez Mayor Baja Continuo A Trimestral contables
permitan identificar las auxiliares por programa conciliar la informacién |  contables libros auxiliares | Proceso
insuficientes detrimento en el impresos
cuentas por cobrar con las cuentas auxiliares
patrimonio
Solicitar la
examenes
Falta de la realizacién Cumplimiento de la preocupacionales a| - Lider de Examenes
Recursos B enfermedad igad Procedimiento PO ) ’
e examenes nfermedades normativida los docentes rocesoy | preocupacionales
inadecuados o Posible Mayor Alta Cumpliiento de Procedimiento| RaraVez | Moderado Baja Asolicitud . | deingresode | Trimestral y V| preocup:
N preocupacionales para| laborales Politicas de Operacién personal Alta en las hojas de
insuficientes i personal X
lavinculacién aplicadas administrativo | Direccion vida
cuando sean
vinculados a la
Institucién
\dentificacion del riesgo Valoracién del Riesgo de Corrupcion Monitoreo y Revision
3 Anilisis del riesgo Valoracion del riesgo
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1. Influencia de
Terceros para €l profesional de vinculacion El profesional de
vinculacion en la 1. Demandas cada vez que se vaya a cubrir vinculacién aplicael | Solicitud de
Funcién Piblica. | Direccionamiento de una vacante aplica el procedimiento de permiso ala iy Coord.
a 5 " b Verificacién de las. Cumplimiento plan|
vinculacién en favor de| 2. Sanciones | Rara vez Alto Importante | procedimiento establecido 1 Alto Importante | Mensual vinculacién y Comisién Mensual Talento
< vacantes existentes de vacantes
2. Intereses un tercero. disciplinarias o para vinculacién de personal permanencia cadavez | Nacional de Humano
personales para fiscales que se vaya a cubrir una | Servicio Civil
favorecer a un vacante
tercero
‘GESTION DEL
TALENTO HUMANO La responsable del
manejo del sistema de
La responsable del manejo del gestion documental cada
sistema de gestion vez que se requiera
documental cada vez que se genera solicitud de
requiera genera solicitud de permisos restrictivos a
permisos restrictivos a gestion gestion documental, con
e documental, con el fin de el fin de mantener la
oca
' mantener la confidencialidad confidencialidad de la
disponibilidad para - , .
B o der pérdida de de la informacién informacion. Registro Revision de Coord.
P: ) Pérdida de informacion ' Posible Mayor Alto Rara Vez Alta Importante Diario prestamo de Diario documentos Talento | Lista de chequeo
informacion informacion
La coordinadora de Talento La coordinadorade | documentos archivados Humano
gestionada por
Humano y el profesional Talento Humano y el
Talento Humano
asignado para manejar el profesional asignado paral
SIGEP, revisan mensualmente manejar el SIGEP, revisan
Ias consultas que genera el mensualmente las
sistema para verificar la consultas que genera el
informacién que se encuentra sistema para verificar la
cargada en el mismo. informacion que se
encuentra cargada en el
mismo.
£l espacio donde se
encuentran
actualmente el Cumplimiento de Cumplimiento de
- Deterioro fisico del Pérdida de e P Adecuacion del
archivo documental . N procedimiento Archivo procedimiento Manual de espaciofisico para | Alt Archivo central
atrimonio jenes o . i rchivo centr
central, no cumple P v Posible Mayor Alta documental Improbable | Moderado Baja Diario Adecuacion de procedimiento|  Trimestral P P 2 v centra
documental del | detrimento del . elarchivo Direccién adecuado
con los requisitos Manual de Procedimiento Infraestructura fisicay | documental
INFOTEP patrimonio documental central
minimos exigidos por documental ambiental
Ia normatividad
GESTION DE vigente
CORRESPONDENCIA Y [~ o
ArCHIVO espaco donde e
encuentran
Deficienci Aplicar las tablas de.
actualmente el eficiencia en la . Solicitud de adecuacién de los Generar el acto " .
proteccion de la Pérdida de ) retencion i
archivo documental ” archivos de gestion, administrativo que Tablas de tablas de retencié
informacion elaborada | bienesy Diariament i documental parala|  Alta
central, no cumple Posible Mayor Alta | aprobacién y aplicacion de las | Improbable |  Mayor moderada definalaestructura | retencién Trimestral ° documental
en soporte papel, en | detrimento del o e X proteccindela | Direccién
con los requisitos ; i tablas de retencion 6rganica funcional del | documental o aplicadas
: . los archivos de gestién | patrimonio o e encia it informacion en el
minimos exigidos por
Elc1os del INFOTEP por deps FOTER
Ia normatividad
vigente
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Seguimiento a los.
Cambios en la . M )
ot Interrupcién de s onte " — contratos yrevision| | .
jormatividadtécnica eguimiento permanente . anual de iderde royectos
Errores operativos " | loactividad | Reravez | Moderado 8aja N pernane RaraVez | Moderado Baja | Asolicitud | Revision del contrato % | Trimestral | permanenteala v
durante la ejecucion sobre la normatividad técnica contratacion Proceso ejecutados
desarrollada normatividad
del contrato .
téenica
Escasez de material y/o :
v/ Realizar
insumos parala | . .
el interrupcion de Seguimiento permanente Informe de avancey/o |\ seguimientoala | .
ejecucion de ° anual de eguimi ider de royectos
Errores operativos ecucie laactividad | Raravez | Moderado Baja sobre la ejecucion de la RaraVez | Moderado Baja A solicitud ejecucion de los ® | Trimestral | ejecucion de los Proy
contratacion, o salida contratacion Proceso | ejecutados
desarrollada contratacion proyectos contratados proyectos y obras
del mercado de los
contratadas
mismos
No inicio de la Realizar
contratacion y/o seguimientoalla
N interrupcion de N . A " 5 N
paralisis de la misma, Bitacoras de ejecucion de los : Informes de ejecucion de | Manual de ejecucion delos | Lider de Proyectos
Errores operativos Ia actividad Posible Mayor Alta Improbable | Moderado Baja Asolicitud © Trimestral A
por demoraenel | 22 proyectos contratados obras contratacion proyectos y revisién| proceso |  ejecutados
esarrollada
tramite de permisos de tramites de
ASESORIA JURIDICA P N
y/olicencias licencias y permisos
Seguimiento sobre los precios Realizar andlisis y
Precios por debajo del | interrupcién de de los insumos, seguimiento .
" Manual de Lider de Proyectos
Errores operativos | presupuesto oficialen | laactividad | Posible Mayor Alta desabastecimientoy Improbable | Moderado Baja | Asolicitud ® | Trimestral | continuoa los
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Anexo: Herramienta de Matriz de Riesgos de corrupcion.



