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1. INTRODUCCION.

Considerando los procesos de mejora que se han llevado a cabo en la institucion, producto de la
puesta en marcha del Sistema Integrado de gestion de la calidad, asi como los relacionados con el
Sistema de aseguramiento de la Calidad, los cuales, hoy se soportan en poderosas herramientas de
software, que han permitido hacer égiles los procedimientos y actividades de cada uno de los procesos
(Estratégicos, Misionales, de apoyo y de evaluacion), posibilitando la generacion oportuna de
informacion, y con ésta, la toma oportuna de las decisiones, por parte de la alta direccion, que
contribuye a implementar las acciones preventivas, correctivas y de mejoramiento apropiadas,
buscando incrementar la satisfaccion de los clientes y demas partes interesadas.

En este sentido, y teniendo en cuenta la importancia que para la institucion posee la informacion, como
su activo fundamental, se hace necesario que se establezca, implemente y se mantenga un Modelo
Que permita gestionar, de buena manera, la seguridad y privacidad de la informacion generada desde
cada proceso, asi como la informacion, actual e historica, de docentes, estudiantes, personal
administrativo, egresados, proveedores y demas partes interesadas, debido a las diferentes amenazas
y riesgos a los que esta se encuentra expuesta, dados las diferentes amenazas y riesgos de los
sistemas informaticos, producto de los continuos ataques perpetrados por parte de delincuentes fisicos
y virtuales, que se valen de diferentes medios, para robar o exponer informacion critica de las
empresas, organizaciones e instituciones.

Por lo anterior, las directivas de la IES INFOTEP, apoyandose en las directrices establecidas por el
gobierno nacional, a través del Ministerio de las tecnologias de la informacion y la comunicacion, en
el marco de lo que han denominado la politica de Gobierno digital, ha decido iniciar las actividades
pertinentes para la construccion y puesta en funcionamiento de un Modelo de Seguridad y privacidad
de la informacion, para lo cual, iniciara realizando un diagnéstico que le permita determinar el estado
actual, y en qué etapa del modelo se encuentra, la seguridad y privacidad de la informacion en la
institucion, cuyo resultado sentara las bases para disefiar un plan de seguridad y privacidad de la
informacion, en el que se estableceran los tiempos, fases y actividades para implementar el modelo

en la Institucion, en el corto, mediano y largo plazo.



ﬁ Educacién
uw superior de calidad

INSTITUCION DE al servicio de la gente

EDUCACION
SUPERIOR

2. OBJETIVO.

Trazar y planificar los procedimientos y actividades que la IES INFOTEP requiere para la realizacion
e implementacion del Plan de Seguridad y Privacidad de la Informacion - PSPI, el cual, le permitira
establecer politicas y lineamientos para la salvaguarda de la informacion y sus activos de informacion,

y su uso adecuado.

3. ALCANCE.

El alcance del Plan de Seguridad y Privacidad de la Informacion - PSPI, aplica para todos los procesos
del sistema de gestion de la calidad de la IES INFOTEP, asi como para los docentes, personal

administrativo y contratistas.

4. JUSTIFICACION.
La justificacion del PSPl de la IES INFOTEP de Ciénaga, Magdalena, se sustenta en la importancia
que en la actualidad posee para la IES INFOTEP, la informacion y los activos de informacion, como
eje para su funcionamiento, cumplimiento en la generacion de reportes, asi como en la satisfaccion
de los clientes y demas partes interesadas. Asi mismo, se justifica en lo establecido en:

La constitucion Politica de Colombia 1991. En su articulo 15, en el que se reconoce como derecho
fundamental el habeas Data, y el articulo 20, en lo pertinente a la libertad de informacion.

La Ley 1581 de 2012, por la cual se dictan disposiciones generales para la proteccion de datos
personales.

El Decreto Unico Reglamentario del sector de las Tecnologias de la Informacion y las
comunicaciones 1078 de 2015.

El Decreto 612 de abril de 2018, a través del cual se fijan las directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accion por parte de las entidades del estado.

El' Decreto 1008 de junio de 2018, por medio del cual se establecen los lineamientos generales de
la politica de Gobiero digital.

La Norma Técnica Colombiana NTC/SO 27001:2013, que detalla el Sistema de Gestion de la
Seguridad de la Informacién.

El Modelo de Seguridad y privacidad de la Informacion del Ministerio de Tecnologias y Sistemas
de informacion.

Los lineamientos para la Administracion del riesgo (L-DE-01).
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Guia para la formulacion, seguimiento y evaluacion de planes de mejoramiento (G-EM-01).

El manual de politicas de seguridad de la informacion (M-TI-01).

La dimension de informacion y comunicacion del Modelo Integrado de Planeacion y Gestion
(Decreto 1499 de 2017)

PRESENTACION DE LA INSTITUCION.
La IES INFOTEP, es una Institucion de Educacion Superior, del orden departamental, de carécter
oficial y con régimen autonomo, dedicada a la docencia, la investigacion, la extension, y el andlisis de
los problemas de la Region Caribe y el Pais, cuyo objeto, es el de formar y capacitar ciudadanos
integros, mediante el ofrecimiento de programas de formacion técnica profesional, tecnoldgica
profesional universitaria, asi como programas de formacion para el trabajo y de especializacion en su
respectivo campo de accion, buscando dar respuesta a las necesidades del sector productivo, social

y cultural de nuestro entorno.
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5 CICLO DE OPERACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION.

El ciclo de operacion para la realizacion e implementacion del MPSI de la IES INFOTEP de Ciénaga,
estd estructurado en cuatro etapas fundamentales, la primera de Planeacion, la segunda de
implementacion, la tercera de evaluacion de desempefio, y la (ltima, de Mantenimiento y Mejora, las
cuales se alinean con el Modelo para la mejora continua, denominado ciclo de Deming, que es una
estrategia para la mejora continua de la calidad, que consiste en cuatro pasos o fases a saber: PHVA
(Planificar, Actuar, verificar, Hacer). Es asi como a continuacion se presenta la figura en la que se

ilustra, el modelo para la realizacion e implementacion del MSPI y su alineacion con el Modelo PHVA:

-~
+ Implementar las mejoras identificadas en el + Definir el alcance del MSPL

MSPI. + Establecer el Gobiemo de la MSPI.
« Emprender las  acciones  correctivas  y gm '&m“:: :: mss';‘l

ﬂg‘ﬁmwas petinentes  para  mejorar el + Compromiso de la alta dieccion con el MSPL

- . . + Definir Roles y Responsabilidades de MSPI.

* I‘;g";g;':sarir:‘a:re:acdg:"es de mejora a todas + Definir el Plan de Comunicaciones de la MSPL.
+ Asegurar que las mejoras logran los

objetivos propuestos.

Mantenimiento
-~

(’

+ Ejecutar Procedimientos de seguimiento, rvision
otos contoles parm la MSPI.

+ Realizar revisiones a los contoles , pducto de las
audiias  de MSPI y la retoalimentacion de las
pattes interesadas .

+ Medir la eficacia de los Contoles, pam verficar que se
cumplan los requisitos de MSPI.

+ Revisar lavalorcion a los fiesgos.

+ Realizar auditorias intemas al MSPI.

+ Actualizar los planes de segurdad.

+ Registar las acciones y eventos que tengan impacto

ken la eficacia del MSPI.

+ Fomulacion de un plan para el tatamiento de los
Riesgos.

+ Definir contoles parm miigar los fiesgos.

+ Implementar y valorar la eficacia delos contoles
definidos.

+ Implementar Pogramas de Fomacion.

+ Gestionar la Opercion y los ecursos del MSP.

+ Implementar los pocedimientos y actvidades pam
detectary esponder a los incidentes de sequrdad.
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5.1. FASE DE DIAGNOSTICO DEL ESTADO ACTUAL DE LA INSTITUCION CON RESPECTO A
LOS COMPONENTES DEL LA NORMA ISO 27001:2013 Y EL MSPI DEFINIDO POR MINTIC.
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En este aparte es preciso destacar, que el soporte del ciclo de operacion del MPSI, se sustenta en
una fase previa, en la que se realizd un diagnéstico de la situacion actual de la seguridad y la privacidad
de la informacion en la IES INFOTEP, para lo cual, se utilizd y aplicd una herramienta de diagnéstico
de la seguridad y privacidad de la informacion, proporcionada por el Ministerio de las Tecnologias de
la Informacion y las comunicaciones, que busca brindar apoyo a las instituciones, para que puedan
realizar un andlisis de brechas, que les permitird determinar, como se encuentran actualmente, frente
a los controles del estandar ISO 27001:2013, y la guia de controles del MSPI, y de esta forma

implementar un Plan para la realizacion en implementacion del MSPI.

En este sentido, luego de analizar y calificar los componentes de la herramienta diagnéstica de
MINTIC, se logré establecer, que la institucion posee brechas significativas frente a las exigencias
establecidas en la herramienta, como se puede observar en la siguiente tabla y la grafica

correspondiente:

EVALUACION DE EFECTIVIDAD DE CONTROLES - IS0 27001:2013 ANEXO A |

Evaluacion de Efectividad de controles
i | i | EVAURCONDE BRECHA ANEXO A IS0 27001:2013
DOMINI C’m‘:"“ c‘:)':.'?"’" EFECTIVIDAD DE
3 N ool
AS POLITICAS DESEGURIDAD DE LA INFORMACION 0 100 INICIAL ?C”“Cﬁ ESRS;\GAJ;;:D DELA
A6 ORGANIZACION DE LASEGURIDAD DE LA INFORMACION 9 10 INICIAL CUMPLMBIT Jg. R ch(;;n; cwch g;u uo
A7 SEGURIDAD DELOSRECURSOS HUMANOS § 100 INICIAL ASPECTOS DE SEGURIDAD DE LA “\ ‘s suamﬂ%& oNslgecj:scs
I
A8 GESTION DEACTIVOS 0 100 | INEXISTENTE INFORMCIONDE L4 GESTON G N HUMNGs
DELA CONTINUIDAD DEL.. ’
A9 CONTROL DEACCESO 5 100 INICIAL g / 9 \
D) 1)/3 3
g . | f \GESTION DE ACTVOS
AL0 CR'TTW"‘”A 0 10 INEXISTENTE SEGURIDAD DE LA INFORMACION 0A
All SEGURIDAD FISICAY DEL ENTORNO 4 100 INICIAL 0
AL SEGURIDAD DE LAS OPERACIONES 3 10 INICIAL RE":EQ;EZEORE‘SLOS- $CONTROL DE ACCESO
A SEGURIDAD DE LAS COMUNICACIONES 7 10 INICIAL \
Al ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 0 100 INEXISTENTE ADQUISIO, DESARROLLO Y $ CRPTOGRAFIA
- ANTENIIENTO E ST /
ALS RELACIONES CON LOS PROVEEDORES 0 10 INEXISTENTE SEGURIDAD € ) GURIDAD FEICAY DEL
Alf GESTIGN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIGN 0 10 INEXISTENTE COMUNCACONES, st mi ENTORN
n T Al M
ASPECTOS DESEGURIDAD DE LAINFORMACION DE LA GESTION DELA :
OPERACIONES
2 CONTINUIDAD DEL NEGOCIO 4 e Max.
ALR CUMPLIMIENTO 115 100 INICIAL
q wvem Calificacion Actual — wevem Calificacion Objetivo
PROMEDIO EVALUACION DE CONTROLES 6 100 INICIAL

Luego de observar y analizar la tabla y la gréfica se evidencia que el promedio de la evaluacion

realizada a los controles es de 6, lo que indica que la institucion, al verificar en la tabla de los valores

de nivel de madurez, se encuentra en un nivel de madurez INICIAL, como se observa a continuacion:
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En este nivel se encwentran las entidades, gue adn o cuenta con una identifi cacion de
activos y gestion de riesgos, gue les permita determinar el grado de criticidad de la

informacidn, respecto a la seguridad y privacidad de la misma, porlotanto los control es no

estdn alineados con la preservacidn de 1a confidencialidad, integridad, disponibilidad y
privacidad de la informacidn

En lo que corresponde a la calificacion obtenida por la institucion, frente al avance en los componentes
de la herramienta relacionados con el modelo de operacion PHVA, es decir, con los de la Planificacion
(Planear), la Implementacion (Hacer), la evaluacion del Desempefio (Verificar), y la Mejora Continua
(Actuar), se evidencia que la institucion obtuvo una calificacion muy baja, del 3%, con respecto a un
porcentaje de avance del 40% establecido en la herramienta, evidenciando un rezago importante, lo
que la obliga a dar inicio y culminar, en este afio 2019, el proceso de Planificacién del modelo, y llevarlo
al 40% exigido, para que en el 2020, inicie y consolide la implementacion del MSPI. La calificacion en

el avance PHVA de la IES INFOTEP, se puede observar a continuacion:

AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERACION (PHVA)

AVANCE PHVA AVANCE CICLO DE FUNCIONAMIENTO

% de DEL MODELO DE OPERACION
COMPONENTE Aance gL
Actual Esperado
Entidad
2019 Planificacion 3% 40%
2020 Implementacién 0% 20%
2021 Evaluacién de desempefio 0% 20%
2022 Mejora continua 0% 20%
100%

La aplicacion y calificacion de los componentes de la herramienta diagndstica suministrada por
MINTIC, se convirti® en un insumo fundamental para que la IES INFOTEP, lograra establecer sus
debilidades y las brechas existentes frente al MSPI, y de esta manera, elaborar el Plan para la

realizacion e implementacion del Modelo de Seguridad y Privacidad de la Informacion.

5.2. FASE DE PLANEACION DEL MSPI.
Para los fines de esta fase, fue de gran importancia el andlisis de los resultados obtenidos luego de la
aplicacion de la herramienta para diagnosticar el estado actual de la institucion frente al MSPI, en el

que se logrd evidenciar las grandes brechas que posee la institucion frente a cada uno de los
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componentes definidos para el modelo de la herramienta, por lo cual, esta fase es de suma importancia

para dar inicio a la realizacion e implementacion exitosa del MPSI en la IES INFOTEP de Ciénaga,

Magdalena, por lo tanto, se hace necesario definir y establecer en esta fase:

el alcance del MSPI,

el Gobierno de la SPI,

la Politica de SPI,

el Objetivos de SPI,

el Compromiso de la alta direccion con el MSPI,
los Roles y Responsabilidades de SPI, y

el Plan de Comunicaciones de la SPI.

FASE DE IMPLEMENTACION DEL MSPI.

Para llevar a cabo esta fase, es necesario que se complete a cabalidad con la fase de planificacion,

del ciclo de operacion del MSPI, lo que permitird a la IES INFOTEP, la implementacion de los aspectos,

actividades y planes requeridos por el MSPI, por lo que, en esta fase, se deben llevar a cabo en el

mediano plazo, los siguientes aspectos:

La Formulacion de un plan para el tratamiento de los Riesgos.

Definir controles para mitigar los riesgos.

Implementar y valorar la eficacia de los controles definidos.

Implementar Programas de Formacion.

Gestionar la Operacion y los recursos del MSPI.

Implementar los procedimientos y actividades para detectar y responder a los incidentes de

seguridad.

5.3. FASE DE EVALUACION DEL DESEMPENO DEL MSPI.

Para el desarrollo y éxito de esta fase, se hace necesario que se evalle, y en donde sea pertinente,

medir el desempefio del proceso, frente a la politica y los objetivos de la Seguridad de la Informacion,

asi como la experiencia practica, con el fin de reportarlos a la alta direccion para su revision, por lo

tanto, se hace necesario que se lleven a cabo los siguientes aspectos fundamentales:

Ejecutar Procedimientos de seguimiento, revision y otros controles para la SPI.
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Realizar revisiones a los controles, producto de las auditorias de SPI y la retroalimentacion

de las partes interesadas.

Medir la eficacia de los Controles, para verificar que se cumplan los requisitos de SPI.
dentificar y revisar la valoracion de los riesgos y amenazas.

Realizar auditorias internas al MSP!.

Actualizar los planes de seguridad.

Registrar las acciones y eventos que tengan impacto en la eficacia del MSPI.

5.4. FASE DE MANTENIMIENTO Y MEJORA DEL MSPI.

En este punto, se deben emprender las acciones correctivas y de mejoramiento, basandonos en los

resultados de las auditorias internas del MSPI y los emitidos por la revision realizada por la direccion,

lo que permitird lograr la mejora continua del MSPI de la IES INFOTEP. Por tanto, se deben llevar a

cabo las siguientes acciones:

Implementar las mejoras identificadas en el MSPI.
Emprender las acciones correctivas y preventivas pertinentes para mejorar el MSPI.
Comunicar las acciones de mejora a todas las partes interesadas.

Asegurar que las mejoras logran los objetivos propuestos.



6. PLAN DE ACCION PARA LA REALIZACION E IMPLEMENTACION DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

Definicion del alcance del

MSPI

Definicion del Gobierno de la

SPI. Modelo de Seguridad y

Disefio de la Politica general Privacidad de la 1 5% 80% 80% 80%
de la SPI. Informacion  Aprobado

Disefio y presentacion de las
politicas  especificas de SPI,
en cuanto a la organizacion
TIC para Plan de de la Sl uso de dispositivos

la Seguridad 'y PLANEAR | maviles, Sl en proyectos




Gestion 'y
la SI

Privacidad de la

Informacion.

Disefio y presentacion de las
poliicas especificas de
Seguridad en los recursos
humanos, en cuanto a, la
gestion de activos de
informacion, acceso y uso de
la informacion,  clasificacion
de la informacion, Uso vy
proteccion de equipo de
computo y redes de datos,
uso del correo electronico,
impresoras, escritorio 'y
pantallas limpias y al uso del
Internet.

Politicas de Seguridad
y Privacidad de la

Informacion  aprobadas.

5%

80%

80%

80%




Disefio y Presentacion de la
Politica de seguridad fisica y
ambiental, la de gestion de
control de accesos, la de
gestion de operaciones y
comunicaciones, la de
adquisicion, desarrollo 'y
mantenimiento  de  sistemas
de informacion, la de gestion
de incidentes de seguridad, la
de gestion de proveedores, la
de gestion de la continuidad
del negocio y la de gestion y

cumplimiento.

2019

2020

202

2022

Determinacion del
compromiso de la alta
direccion.

Asignacion
presupuestal para el
sostenimiento del MSPI

5%

80%

80%

80%

Definicion de los Roles y

Responsabilidades de la SPI.

Roles y
responsabilidades

5%

80%

80%

80%




aprobadas y asignadas

Elaborar y Presentar el Plan Plan de

de Comunicaciones  del Comunicaciones del 5% 80% 80% 80%
MSPI. MSPI aprobado

Aprobacion de la politica de | Politicas de Seguridad

la SPI, con su alcance, y Privacidad de la 5% 80% 80% 80%

objetivos, gobierno.

Informacion  aprobadas.




HACER

La Formulacion de un plan

para el tratamiento de los
Riesgos.

Definicion de controles para

mitigar los riesgos.

Plan para el

Valoracion de la eficacia de Tratamiento de los 1 0% 80% 80% 80%
los controles definidos. Riesgos de Ti

Realizacion de Programas de

Formacion.

Gestion de la Operacion y los

recursos del MSPI.

Implementacion  de las (NOmero de

politicas y  procedimientos procedimientos y

definidos para la Seguridad y politicas 100% 0% 100% 100% 100%
Privacidad de la Informacion. | implementados/Nimero

total de procedimientos
y politicas a
implementar) *100




Ejecucion de los .
Procedimientos de
Procedimientos de o o 100% 0% 80% 80% 80%
seguimiento, revision y
segquimiento, revision y otros

VERIFICAR | controles para la SPI.

controles  ejecutados

Realizacion de revisiones a
los controles, producto de las

auditorias de SPI y la




retroalimentacion de las

partes interesadas.

Realizacion de las auditorias

internas al MSPI.

Medicion de la eficacia de los
Controles, para verificar que
se cumplan los requisitos del
MSPI.

dentificacion y revision de la
valoracion de los riesgos Y

amenazas.

Actualizacion de los planes
de Seguridad y Privacidad de

la Informacion.

(NOmero de Auditorias
realizadas al
MSPI/Cantidad de
Auditorias

Programadas)

80%

0%

80%

80%

80%

Implementacion ~ de  las
mejoras identificadas en el
MSPI.




ACTUAR

Cumplimiento y  Realizacion
de las acciones correctivas y
preventivas pertinentes para

mejorar el MSPI.

Comunicacién  de las
acciones de mejora a todas

las partes interesadas.

(NUmero de Acciones
de mejoramiento
realizadas/Total de
acciones de
mejoramiento del

proceso) *100

100%

0%

100%

100%

100%




Validacion de las mejoras,
para evidenciar que se logran

los objetivos propuestos.

2019

2020

2021

2022




