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INTRODUCCION

Dada la importancia y auge que han tomado los procesos de Transformacion Digital a nivel mundial,
fundamentada en la denominada Revolucién Industrial 4.0, y de como su evolucién ha permitido el
fortalecimiento 'y mejoramiento de los diferentes procesos llevados a cabo al interior de las
instituciones, empresas Yy organizaciones, se hace necesario que éstas promuevan e implementen
estrategias dinamizadoras apoyadas en buenas practicas y marcos de referencia para el gobierno y
la gestion de las TIC, que les permita desarrollar e implementar una adecuada Arquitectura

Empresarial que permita la alineacion de los procesos, las personas y la tecnologia.

Estos procesos, haran posible la articulacion y alineacion de las TIC con sus estrategias y objetivos, y
de esta manera, marcar el camino a seguir para los directivos y profesionales de TI, como lo sefiala
(Arribas, U.A., 2016) cuando menciona que “El papel de los directivos de tecnologias de la informacion
es el de asegurar que los directivos conozcan el potencial y los recursos de utilizacion de la TI, asi
Como  proporcionar  asesoria 'y conocimientos técnicos para el funcionamiento de las estrategias
empresariales. Mas que la organizacion de la Tl lo que mas importa es la capacidad de los directivos

para utilizarlas correctamente.”

En este sentido, y con el animo de contribuir con el fortalecimiento y competitividad de las empresas
a nivel mundial, diferentes entes y organismos a nivel nacional e internacional han procurado y aunado
esfuerzos por definir normas, estandares, marcos de trabajo y de buenas précticas, que se han
convertido en el referente principal para los directivos y profesionales de TI, para realizar una
adecuada alineacion de las TIC con los objetivos y estrategias del negocio, aprovechando Ilas
oportunidades que ofrece, a través de un uso eficiente de los recursos de T, y una adecuada

administracion de los riesgos asociados a estos.

Por lo anterior, la IES INFOTEP se encuentra implementando los mecanismos y estrategias para una
adecuada gestion y administracion de los recursos informaticos, toda vez que estos soportan la
operacion de los servicios ofrecidos a las partes interesadas internas y externas, por lo que , realizo
un diagndstico de la situacion actual de la tecnologia informatica en la institucion, con el fin de

establecer las fortalezas, oportunidades, las debilidades y las amenazas, lo que permitio elaborar un
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analisis de brechas con relacion a los componentes definidos en la politica de gobierno digital y las
del Modelo de seguridad y privacidad de la informacion, lo que viabilizd la construccion del plan
estratégico de Tecnologia Informatica — PETI, en la que se definieron planes, programas y proyectos
para la vigencia 2019 - 2023-1. Asimismo, a través de la construccion de este documento se busca dar

cumplimiento a los requerimientos, en esta materia, del Modelo Integrado de Planeacion y Gestion -
MIPG.



1. CONSIDERACIONES GENERALES IES INFOTEP.

Considerando el gran nlmero de bachilleres egresados de las distintas instituciones de educacion
basica y media de Ciénaga, y de las necesidades de estos de acceder a la educacion superior,
convirtiéndose, en ese entonces, la dificil situacion econdmica que para la época se presentaba en los
Departamentos de la Region Caribe colombiana, producto de diferentes circunstancias, entre ellas la
del conflicto armado, que generd desplazamientos forzados de familias hacia los centros urbanos, en
un impedimento, para que un gran nimero de familias de este municipio, tuvieran la oportunidad y
posibilidad de enviar a sus hijos a estudiar a las universidades de las ciudades capitales, por lo altos

costos que acarreaba.

Por lo anterior, surge por parte de un grupo de dirigentes del municipio de Ciénaga, Magdalena la
iniciativa de crear una institucion de educacion superior, en la cual, los bachilleres de escasos recursos
pudieran formarse y obtener un titulo profesional que les permitiera acceder a mejores oportunidades
laborales y asegurar una mejor calidad de vida para sus familias. Es asi, como el 29 de enero de 1975,
se constituyd una “Junta Pro-Universidad’ y se oficializd mediante Acuerdo No. 13 del Concejo
Municipal, que sentd las bases para el surgimiento de una Entidad plblica creada mediante la Ley 72
de agosto 25 de 1986, regida por la Constitucion y por las leyes de la Replblica de Colombia; que fue
creada mediante Decreto Presidencial 3506 del 10 de diciembre de 1981, con el nombre inicial de
Instituto Nacional de Formacion Intermedia Profesional, como una Unidad Docente del Ministerio de
Educacion Nacional y concebida dentro del marco legal de la Ley 80 de 1980.

Mas adelanta y gracias a las gestiones de los directivos del instituto, por mandato de la Ley 25 del 28
de abril de 1987 camhid la denominacion de Intermedia por la de Técnica. Asimismo, la Ley 24 del 11
de febrero de 1988 le dio al instituto, la categoria de establecimiento publico de orden nacional, de

caracter académico con personeria juridica, autonomia administrativa y patrimonio independiente.

De igual manera, bajo el proceso de descentralizacion de las instituciones educacion superior del pais
y bajo la orden departamental nimero 004 del 13 octubre 2006, la IES INFOTEP, se define como un
establecimiento  pablico de educacion  superior departamental con personeria juridica, autonomia

administrativa y patrimonio independiente. Bajo este escenario, en lo correspondiente a las politicas y
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a la planeacion del sector educativo, acoge lo sefialado por el Ministerio de Educacion Nacional, los
principios establecidos en la Constitucion Politica de Colombia, la LEY y todas las demas disposiciones
que le sean aplicables de acuerdo con su régimen juridico y por las normas internas dictadas en

ejercicio de su autonomia.

Bajo este contexto, en la actualidad la institucion se denomina Instituto Nacional de Formacién Técnica
Profesional “Humberto Veldsquez Garcia’, y tiene como domicilio el municipio de Ciénaga en el
departamento del Magdalena, en la Republica de Colombia y acoge la sigla de IES INFOTEP.

En la actualidad ofrece 6 programas del nivel de formacion Técnico Profesional, y tiene dentro de sus
proyectos, el aumento de cobertura, el disefio de nueva oferta académica y la redefinicion institucional,

que lo habilitara para ofrecer programas hasta el nivel profesional por ciclos propedéuticos.



2. DIRECCIONAMIENTO ESTRATEGICO IES INFOTEP.

El direccionamiento estratégico de la IES INFOTEP define su quehacer y se encuentra estrechamente
relacionado con su naturaleza, en el se especifican los lineamientos y directrices generales que
fundamentan y orientan el crecimiento, sostenimiento y desarrollo institucional. En este sentido, se
presenta la Mision, que define la identidad y razén de ser de la institucion, que actia en consonancia

con la Vision, los objetivos y demas lineamientos para una adecuada operacion a nivel institucional.

Bajo este contexto, y con el fin de direccionar el ambito de accion, el Proyecto Educativo Institucional
se desarrolla en alineacion con los siguientes referentes institucionales, en concordancia con su

naturaleza:

21. NATURALEZA.

El Instituto de Formacion Técnica Profesional “Humberto Veldzquez Garcia’- INFOTEP, es un
establecimiento  plblico de educacion superior del orden departamental, de conformidad con la
ordenanza nUmero 004 del 13 de octubre de 2006, con personeria juridica, autonomia administrativa

y patrimonio independiente.

2.2. MISION INFOTEP.

El INFOTEP, es una institucion de educacion superior, del orden departamental, de carécter oficial
con régimen autbnomo, dedicada a la docencia, la investigacion, la extension y el andlisis de los
problemas de la region Caribe y el Pais, cuyo objeto es formar y capacitar ciudadanos integros,
mediante el ofrecimiento de programas de formacion técnica profesional, tecnolégica y profesional
universitario, programas de formacion para el trabajo y de especializacion en su respectivo campo de
accion, que den respuesta a las necesidades del sector productivo, social, y cultural de nuestro

entorno.



23. VISION INFOTEP.

El INFOTEP de Ciénaga, serd reconocida como una institucion de Educacion Superior moderna, que
propendera por la construccion de una sociedad justa y equilibrada , la blsqueda constante de la
excelencia académica, el establecimiento de alianzas estratégicas con el sector productivo y social, y
la formacion de profesionales criticos y reflexivos; capaces de asumir con responsabilidad y
honestidad, el respeto a la vida y la conservacion del medio ambiente, que ofrecera programas
académicos pertinentes por Ciclos Propedéuticos que contribuiran con el desarrollo de la region caribe

y el pais.

24. OBJETIVOS INFOTEP.

La IES INFOTEP adopta como objetivos generales los contenidos en el capitulo Il del titulo primero de
la Ley 30 de 1992:

24.1. Objetivos Generales.

a) Formar en los niveles técnico profesional, tecnolégico y profesional, respondiendo a los principios

de calidad humana, autonomia, responsabilidad social y trasparencia.

b)  Propiciar la investigacion y la potenciacion de las competencias cognitivas, socio afectivas y
comunicativas, en un clima organizacional que favorece el bienestar del talento humano, mediante el
ofrecimiento de servicios de calidad con programas académicos acordes a la realidad local, regional

y nacional.

) Hacer presencia en diversos escenarios de la comunidad a traves de la extension con proyeccion
social, que posibiliten la transferencia de tecnologia y contribuya a la solucion de problemas que

demanden los sectores productivos y de servicios.

d) Actuar armonicamente entre si'y con las demas estructuras educativas y formativas.



24.2. Objetivos Especificos.

a) Desarrollar programas de pregrado y especializacion en las modalidades permitidas por la ley,

en la busqueda de soluciones a las necesidades del departamento del Magdalena, la region y del pais.

b) Formar profesionales integros y competentes que le permitan cumplir el encargo social de

acuerdo con el peffil profesional.

¢) Propiciar la investigacion como espacio para la innovacion, utilizando los recursos disponibles

con el fin de contribuir al desarrollo social como regional y nacional, en lo técnico y tecnolégico.

d) Fomentar programas de extension sobre problemas que aquejan ala comunidad circundante.

e) Promover el proceso de articulacion con instituciones educativas de la basica y la media, con

miras a mejorar los indicadores de cobertura y calidad en el Magdalena y departamentos vecinos.

f)  Fomentar el acceso a la educacion superior estudiantes de bajos recursos a partir de politicas de

subsidios, estimulos y créditos especiales.

g) Ofrecer un servicio de calidad referido a los resultados académicos, alos medios y procesos

empleados, la infraestructura institucional, a las dimensiones cualitativas y cuantitativas del mismo.

h) Fomentar el uso de las Tecnologias de la Informacion y la Comunicacion - TIC en la institucion,

como una herramienta metodoldgica para facilitar el proceso de ensefianza - aprendizaje.

i)  Establecer un sistema de autoevaluacion por programa e institucional, que permita el

mejoramiento continuo de los procesos académicos y administrativos.



25. ENTENDIMIENTO ESTRATEGICO.

Entendimiento estratégico de la IES INFOTEP, se visualiza desde la perspectiva de la dinamica de la
relacion entre los gremios, el sector empresarial, el sector publico y las entidades educativas, lo cual,
se convierte en un elemento estratégico para alinear los objetivos institucionales e impulsar de manera
significativa el desarrollo sostenible de la region. Es claro entonces, que la articulacion de la IES
INFOTEP con el municipio y la extension del departamento del Magdalena obliga a ajustar las
necesidades del contexto con un modelo académico de calidad, lo que se traduce en elementos

imprescindibles para el desarrollo eficiente y arménico del municipio y el departamento.

De acuerdo a lo anterior, los avances de la educacion y su relacion directa con los condicionamientos
socio-culturales e histéricos, asociados a la capacidad de liderazgo, vision y gestion potencializados
en la institucion, orienta el plan estratégico de la IES INFOTEP, hacia una formacion competente con
mentalidad innovadora desde la construccion de un cuerpo docente y administrativo, una adecuada y
pertinente proyeccion social sostenible, procesos de investigacion que suran desde el aula y un
modelo gerencial participativo e incluyente, con pensamiento critico y capacidad de negociacion; son
estos elementos los que gquian las apuestas del plan estratégico 2019 - 2023-1, soportados
sobre valores y principios como la transparencia en los procesos, la asertividad en el dialogo, la calidad

total, la gestion con enfoque humanistico, la inclusion y equidad y la responsabilidad social.

Bajo este escenario, la institucion enmarca su quehacer a partir de seis (6) perspectivas o ejes
estratégicos, Gestion académica, gestion de la extension, la gestion de la proyeccion social, la gestion
de investigacion y la gestion administrativa, asi como de cinco (5) lineas de desarrollo, el bienestar
estudiantil, el bienestar docente, la innovacion y gestion de aula, la investigacion y relacionamiento y

la internacionalizacion.

26. ESTRUCTURA ORGANICA INFOTEP.

La estructura organizacional es la parte fundamental de la IES INFOTEP de Ciénaga, en ella se

definen la manera como se va a organizar y establecer las lineas de autoridad, la jerarquia vy los
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departamentos 0 dependencias de la institucion. A continuacion, se presenta la estructura organica
actual de laIES INFOTEP de Ciénaga, Magdalena:

2.7. MAPA DE PROCESOS INFOTEP.

La estructura organizacional es la parte fundamental de la IES INFOTEP de Ciénaga, en ella se
definen la manera como se va a organizar y establecer las lineas de autoridad, la jerarquia y los
departamentos 0 dependencias de la institucion. A continuacion, se presenta la estructura organica
actual de laIES INFOTEP de Ciénaga, Magdalena:

En la actualidad la institucion cuenta con un modelo de operacion enfocado en procesos, que
fundamenta y da valor al sistema de gestion de la calidad, el cual se encuentra certificado ante el
ICONTEC. De estos procesos, cuatro (4) son estratégicos, tres (3) misionales, cuatro (4) de apoyo y
dos (2) de evaluacion, los cuales interactian entre si para satisfacer las necesidades de sus partes

interesadas. Lo anterior se puede evidenciar en la siguiente figura:
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3. DIRECCIONAMIENTO ESTRATEGICO DE TECNOLOGIA INFORMATICA (TI) DE LA IES
INFOTEP.

Dada la importancia que han tomado las Tecnologias de la Informacion para el fortalecimiento y
mejoramiento en la eficacia y agilidad de los procesos que hacen parte del sistema de gestion de la
calidad de la IES INFOTEP de Ciénaga, es necesario que se establezcan los mecanismos Y
estrategias para su adecuada gestion y operacion, fundamentandose en primera instancia, bajo una
concepcion de la planeacion, como el elemento fundamental e inicial de todo proceso administrativo,
en el cual, se determinan los resultados que la institucion pretende alcanzar en el corto, mediano y
largo plazo, y en segunda instancia, de la planeacion estratégica, como un proceso para la toma
oportuna de las decisiones relacionadas con Tl, que permite a partir de la situacion actual de estas vy
los factores internos y externos a las que estan expuestas, la toma oportuna de decisiones para el

logro de los objetivos.

En consideracion a lo anterior, la planeacion estratégica de Tl en la IES INFOTEP le permite establecer
los objetivos de Tl y los procesos adecuados para alcanzarlos, ademas, constituye los lineamientos
para obtener y disponer de los recursos para el logro estos objetivos, para que la alta direccion vy
demas miembros de la institucion, a través del desempefio de las actividades pertinentes, tomen
decisiones alineadas con los objetivos y procesos estratégicos. Todo esto buscando la creacion de

unaventaja competitiva.

En este sentido, el Decreto 1078 de 2015, en su articulo 2.25.1.2.2, expresa que la Direccion de
tecnologias y Sistemas de informacion o quien haga sus veces debe contar con una estrategia de Ti
documentada en el Plan Estratégico de las Tecnologias de la Informacion y las Comunicaciones -
PETI, el cual puede ser emitido de manera independiente o puede hacer parte de un plan estratégico

de lainstitucion.

3.1. MISION DE TI.

Contribuir a que los miembros de la comunidad INFOTEP tengan una adecuada y excelente

experiencia en su interaccion con la tecnologia y los sistemas de informacion, asumiendo el rol de
13



asesores estratégicos en la identificacion, ejecucion y seguimiento de proyectos de Tl que satisfagan
las necesidades de los procesos académicos y administrativos, que garanticen el cumplimiento de la

mision de la institucién y sus objetivos.

3.2. VISION DE TI.

Para el afio 2023, la direccion de tecnologia informatica de la IES INFOTEP serd reconocida como un
proceso estratégico, que lidere y apoye los procesos de transformacion digital y habilitacion de la
tecnologia en la institucion, contribuyendo al desarrollo, fortalecimiento y competitividad de la region

caribe, a través del uso y fomento de las tecnologias de la informacion.

3.3. OBJETIVOS ESTRATEGICOS DE TI.

A continuacion, se presentan los objetivos planteados por la institucion para el logro de las metas de

tecnologia informatica que se plantean para los proximos 4 afios:

- Realizar mantenimiento permanente a los sistemas de informacion académico y administrativo
de la institucion, buscando alinearlos a las necesidades y estrategias institucionales y al

cumplimiento de la normatividad vigente.
- Liderar el desarrollo y ejecucion de proyectos de Tl para la adquisicion/actualizacion de
computadores,  dispositivos  de  comunicacion, impresoras, escaner y ofros  elementos

tecnoldgicos que apoyen los procesos académicos y administrativos de la institucion.

- Fortalecer, mantener y actualizar, de acuerdo con disposiciones legales, la infraestructura
tecnoldgica de la institucion.

- Estar atentos a los nuevos avances en el campo de los computadores, equipos de

comunicacion y de la tecnologia para estar siempre ala vanguardia.
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34.

Promover al interior de la institucion el uso adecuado de las aplicaciones, la informacion y las

soluciones tecnologicas, y el cumplimiento de politicas internas por parte de las TI.

Promover la apropiacion de las tecnologias de la informacion, a través de procesos formativos,

campafias Y la definicion de las politicas y lineamientos pertinentes.

Liderar proyectos de Tl relacionados con la adquisicion de licencias de software para oficinas,
licencias antivirus, sistemas operativos para equipos o servidores, y demas licencias de
software para apoyar los procesos de ensefianza y aprendizaje en cada uno de los programas

ofrecidos por la institucion.

Liderar la Implementar la politica de gobierno digital y la de seguridad y privacidad de la

informacién en la institucién.

Garantizar un adecuado soporte técnico y tecnoldgico para la correcta prestacion de los
servicios ofrecidos por el sistema de informacion institucional, a través de una infraestructura

tecnoldgica adecuada y eficiente.

VALORES DE TI.

El proceso de Tecnologia Informética de la IES INFOTEP de Ciénaga, Magdalena, adopta como
valores los establecidos en el estatuto general de la institucion, que busca entre sus campos de accion,
fomentar el desarrollo de:

—n
ez 2

[

La Responsabilidad.
El Respeto.

La Tolerancia.

La Justicia.

La Honestidad.

La Paz.

La Convivencia.

La Honradez.

La Solidaridad.
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35. POLITICAS INSTITUCIONALES DE TI.

Considerando la importancia que ha tomado la tecnologia informatica, como eje bajo el que giran los
procesos y servicios institucionales, se hace necesario que se implementen mecanismos, estrategias
y lineamientos que permitan, su uso adecuado, para garantizar su Optimo funcionamiento durante su
vida util. Por lo tanto, la IES INFOTEP define y establece las siguientes politicas que son de obligatorio
cumplimiento, y que buscan salvaguardar los activos informaticos y garantizar su funcionamiento

durante su vida util. Estas politicas de Tl se presentan a continuacion:

35.1. Politica de Derechos de Autor.

La IES INFOTEP, con el animo de contribuir al cumplimiento de las normas juridicas y los principios
que afirman los derechos morales y patrimoniales que la Ley concede a todos los autores, establece
como politica el de fomentar y promover el uso y disposicion legal del software, por lo que prohibe el
uso, duplicacion y reproduccion de todo programa de computadora que no cuente con licencia legitima,

teniendo en cuenta las normas legales sobre derechos de autor del software.

35.2. Politica parael Usoy Control del Software.

Las directivas de la IES INFOTEP Ciénaga, prohibe a estudiantes, docentes, lideres de proceso,
auxiliares administrativas, contratistas, personal de apoyo y demas funcionarios, la realizacion de
copias no autorizadas de su informacion ylo programas originales de su pertenencia, el uso de

software no licenciado en sus computadores Y equipos.

Es asi como, el acceso a informacion ylo datos de los sistemas de mision critica, deberad realizarse a
través del uso de perfiles de usuarios con roles, responsabilidades y controles de acuerdo al cargo y
las funciones asignadas. Los datos yfo informacion que se generen desde los aplicativos Y
funcionalidades de los sistemas de informacion institucionales, deben ser utilizados sélo para fines
institucionales. Toda la informacion almacenada en los equipos de propiedad y/o a cargo de la IES
INFOTEP, se consideran propiedad de la Institucion, por lo que es responsabilidad de la persona o

funcionario a cargo, cumplir la normatividad y leyes pertinentes.
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Bajo este escenario, los lideres de proceso, auxiliares administrativos, contratistas, docentes y demas
funcionarios de la institucion que hagan uso, genere y/o almacene informacion pertinente a la IES
INFOTEP, o sus partes interesadas, en el cumplimiento y desarrollo de sus actividades o funciones
asignadas, debe salvaguardar de terceros los datos, y protegerlos de la perdida los mismos. LA
INFOTEP, establecerd los mecanismos de seguridad y proteccion para minimizar los riesgos por
intromision o perdida, a través de la implementacion de politicas de control de accesos a la red interna
y generar espacios para realizar copias de datos por parte de los usuarios que tengan equipos
institucionales asignados. Los datos almacenados en aplicativos y funcionalidades de mision critica,
tendrdn mecanismos y estrategias de respaldo para que, en caso de fallos, pueda
reconstruirse/recuperarse, y los servicios e informacion sean reestablecidos con a menos 24 horas

de anterioridad/antigiiedad.

35.3. Politica parala Adquisicion de Hardware y el Retiro de su Uso.

LA IES INFOTEP de Ciénaga, implementara las acciones y mecanismos pertinentes para la
renovacion de sus computadores y demas recursos informaticos, cada cuatro afios, para lo cual tendra
en cuenta, la vida 0tl de estos, su antigledad, obsolescencia, desempefio y los recursos
presupuestales con los que cuente en la vigencia, lo cual, se llevard a cabo bajo las modalidades de
contratacion permitidas por la Ley, para este tipo de instituciones. Este proceso de renovacion de
equipos sera autorizado por la alta direccion bajo el acompafiamiento y asesoramiento de la alta
direccion de la institucion. De igual manera, los mantenimientos preventivos y correctivos a la
infraestructura de hardware de la institucion, sera solicitada por el proceso de tecnologia informética,
y cuando se autorice y se contrate este, debe ser llevado a cabo por parte de una persona del proceso
de tecnologia informética. Los cambios de ubicacion de los equipos y dispositivos solo podra hacerse

bajo la aprobacion previa, y deberd comunicarse a la oficina de almacén.

Para los procesos de retiro o baja de computadores, equipos Yy dispositivos, para poder llevarse a
cabo, debe tener el concepto técnico respectivo, ya sea del personal del proceso de tecnologia
informatica o la empresa o servicio técnico contratado, y deberd registrarse contablemente, ademas
de ser autorizado por acto administrativo de baja de bienes del representante legal de la institucion.

evidencie el retiro o disposicion final se almacenara en el archivo de la Institucién. La documentacion
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que evidencie el retiro o disposicion final se amacenard en los archivos de la institucion.es importante

tener en cuenta que la disposicion final de lo retirado es autorizada por el representante legal.

354.

Politica de Adquisicion y Uso del Software.

35.4.1. Politicas de Adquisicion de software.

Para los procesos de adquisicion de software, es necesario tener en cuenta, que estos deben estar

soportados con las respectivas licencias de uso o en su defecto de la autorizacion escrita para ello,

se exceptuan aquellos tipos de software que se catalogan como Free u Open Source. Asimismo, Se

deben tener presente los siguientes lineamientos:

El interventor/supervisor de la compra del software, debe garantizar que se reciben a
satisfaccion las licencias de usuario para cada programa y/o computadora (cantidad de
licencias de uso, concurrente 0 no), ademas de analizar y revisar, Manuales de usuario (en
medio magneético o fisico), Medio en el que viene el software, si es descarga desde Internet
Que se posea el usuario y contrasefia para realizar la descarga, y los Certificados de
autenticidad en los casos que lo requieran.

Para los procesos de adquisicion de software, la IES INFOTEP debe garantizar que los
proveedores son legitimos, es decir, que cuenten con la aprobacion escrita del
fabricante(certificado) para comercializar su producto.

Cuando se realicen compras de equipos con las licencias de software preinstalado, el
supervisor o interventor designado por la institucion, debe garantizar que se incluyan los
originales de las licencias y demas requisitos hasta aqui sefialados.

Para el caso de que se adquieran licencias con la condicion de UPGRADE, el solicitante de

la compra debe garantizar que la cantidad de estas no sobrepase las licencias en full version.

35.4.2. Politicas para el uso del software.

Dada la importancia que tiene para la alta direccion garantizar un uso adecuado y respetuoso de la

Ley, en lo correspondiente al uso del software de la institucion, es necesario que Se tengan en cuenta

los siguientes lineamientos y directrices:

Los usuarios del software de la institucion estan en la obligacion de cumplir con las

condiciones para el uso de sus licencias, por lo que se prohibe exceder el namero de copias
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autorizadas de cada software adquirido, ya sea por medio de instalacion en disco duro, 0 a
través de la red.

- La eliminacion de cualquier licencia de software en la institucion debe ser autorizada y llevada
a cabo, por el responsable del proceso de T de la institucion, junto con la persona encargada
de compras y mantenimiento y un testigo. Este proceso de evidenciara a través de un acta
que certifique la disposicion final de la licencia. Para toda clase de software, a eliminar, debe
garantizarse que no existan copias instaladas en ningln equipo en la institucion.

- En lo que respecta a los medios magnéticos u Opticos, como lo son CD, DVD, cintas, discos
u otros que contengan informacion sensible para la institucion, debe garantizarse que su

estado quede inservible mediante la trituracion, previo a su disposicion final.

355. Politica de Seguridad Informatica.

Con el animo de generar confianza y salvaguardar la informacion y los recursos informaticos de la IES
INFOTEP, es preciso que cada lider de proceso, auxiliar administrativo, estudiantes, docentes,
contratista y dem&s funcionarios (a quienes denominaremos usuarios internos), se asegure de cumplir
con las normas establecidas por las directivas de la institucion, asi como con las Leyes, que regulan
el uso del software y el manejo de la informacion/datos. Por lo tanto, estos usuarios internos son
responsables, del uso de las cuentas que se les asignan para acceder a los diferentes medios digitales
dispuestos por la institucion (correo electronico, redes sociales, blog) institucionales y a los sistemas
de informacion académico o administrativo, asi como establecer mecanismos para proteger y dar

seguridad a las contrasefias asignadas Y sus archivos electronicos.

En este sentido, el proceso de direccion de Tecnologia Informética establecera acciones
mecanismos, para inspeccionar y revisar de manera permanente, los computadores Yy equipos
asignados a los usuarios internos, para determinar que el software instalado sea el autorizado por la
institucion, y cuente con las licencias pertinentes para su uso. Por lo tanto, esta prohibido que los
usuarios internos, realicen en los computadores y equipos asignados, instalaciones de software no
autorizados y sin licencia. Asu vez, solo se permitiran las actualizaciones del software licenciado por

la institucion desde los sitios autorizados por el proveedor del software, y es un deber de cada usuario
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interno que este proceso se lleve a cabo, bajo la supervision y apoyo del personal de la direccion de
Tl de la institucién.

Los usuarios internos que observen alguna anomalia o violacion en el equipo que tiene asignado, debe
informar de manera inmediata al personal de apoyo del proceso de direccion de TI. Bajo ninguna
circunstancia se permite, a los usuarios internos, la instalacion y uso de software rastreadores o
sniffers, 0 que intenten vulnerar el funcionamiento o configuracion de los equipos de la red cableada
IWIFI, la configuracion de los computadores y equipos.

Por su parte, se prohibe el acceso, a usuarios internos y externos no autorizados, a las salas o
espacios donde se encuentran los equipos servidores y los equipos activos de comunicacion de la red
de datos de la institucion, si se autoriza el acceso a personal externo, este debe estar siempre bajo el
acompafiamiento y supervision del personal del proceso de direccion de TI. Asimismo, los estudiantes,
docentes y egresados que hagan uso de los computadores y equipos de las salas de informatica de
la institucion, deberan cumplir con las poliicas y normas que alli se sefialen, las cuales, estaran en un

lugar visible para que todos puedan conocerlas y cumplirlas.

35.6. Politicas para el manejo de Medios de almacenamiento Digitales Removibles.

Para la IES INFOTEP, se detallan como medios de almacenamiento removibles las cintas, discos
duros removibles, CD/DVD, y los dispositivos USB que almacenen informacion confidencial de la
institucion, los cuales, deben ser protegidos y salvaguardados por el proceso de Gestion documental
y atencion al ciudadano, con el acompafiamiento, supervision y asesoramiento del proceso Direccion
de TI.

Por su parte, la institucion, a través del proceso de gestion documental y atencion al ciudadano, debe
establecer procedimientos que permitan, a los lideres de proceso que manejen informacion
confidencial y que ésta deba ser mantenida durante un largo tiempo, la salvaguarda, seguridad, control
de accesos no autorizados y respaldo de esta. De todas formas, sigue siendo responsabilidad del
usuario interno garantizar que la informacion que reposa en sus discos removibles este seguro y

accesible en todo momento.
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En lo concerniente a la disposicion de los medios removibles es preciso tener en cuenta las siguientes
directrices:

- Los medios removibles que sean reutilizados por usuarios internos o contratistas se deberan,
antes de entregarselos, un borrado seguro de la informacion encontrada.

- Los medios de amacenamiento removibles que hayan contenido informacion confidencial,
que ya no tendrdn ningln uso, y que se dispongan a eliminar, refirar o trasladar de las
instalaciones de la institucion, debera realizarsele un procedimiento seguro de borrado y la
documentacion pertinente. Para el retiro de este tipo de medios se deben tener en cuenta la
autorizacion del lider del proceso de direccion de TI.

- Para el caso de que un medio de almacenamiento removible, en posicion de un usuario interno
0 contratista, sufra algin tipo de dafio o deterioro de la informacion, se debe informar de
inmediato al proceso de Direccion de T, para determinar si el elemento se debera destruir
fisicamente o ser enviada para su reparacion.

- En cuanto a la informacion critica o sensible de la IES INFOTEP, que se encuentre
almacenada en un medio removible, cuya vida Util sea menor al tiempo de retencion

establecido por la institucion, debera respaldarse en otro medio para evitar su perdida.

35.7. Responsabilidades.

Los procesos de Direccion de Tl y el de gestion documental y atencion al ciudadano, son los
responsables del manejo de los medios removibles, con el fin de cumplir a cabalidad los

procedimientos para preservar la confidencialidad, integridad y disponibilidad de la informacion.

Asimismo, los usuarios internos o terceros que almacenen informacion confidencial de la IES
INFOTEP deberan conocer y cumplir con el uso de esta politica, en la que se establecen las pautas de

los deberes y derechos con respecto al uso adecuado del manejo de los medios.

En este sentido, la no aplicacion y cumplimiento de estas, politicas para el manejo de medios de
almacenamiento removibles, acarreard para los usuarios internos el reembolso por los dafios
ocasionados, terminacion del contrato de trabajo o relacion laboral (bajo las disposiciones emitidas

por las leyes colombianas en materia laboral) o demanda civil o penal.
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36. ESTRUCTURA ORGANICA DE TI.

En la actualidad la institucion no cuenta con una estructura organica adecuada y aprobada para el
gobierno y la gestion de las tecnologias de la informacion, sin embargo, existe un proceso estratégico
dentro del sistema de gestion de la calidad, denominado Direccion de Tl, el cual opera bajo la siguiente

estructura:

Director de TI

Las funciones que se desarrollan dentro de cada uno de los grupos que apoyan la gestion de la
direccion de Tl para el cumplimiento de sus objetivos, de detallan en la siguiente tabla:

GRUPO FUNCIONES PRINCIPALES

Gestion y soporte a la paginaWeb de la Institucion
Gestidn de cuentas de usuario para el acceso a los sistemas de informacién académico y administrativo
Gestion de Sistemas de y alos correspondientes al correo electronico institucional.

Informacién Gestidon y soporte alos Sistemas de informacion de la in stitucion (Académico, ad ministrativo, MEN)
Apoyo alosreportes de informacion alos sistemas de informacion del estado y demas sistemas de
informacion que la institucion deba utilizar e implementar.

Instalacion y Configuracion de redes de datos por Cable e inalambricas, en aulas, dependenciasy
espacios pertinentes de la institucion.

Soportealainfraestructura | Soportey apoyo a los equipos de comunicacion que permiten acceso al Intemeta la comunidad interna
deTl de la institucion.

Soporte y mantenimiento preventivo al hardwarey software de la infraestructurade Tl de la institucion.
Liderar proyectos derenovacion de computadores y demas equipo informatico.

Asesorar a la institucion en los proyectos d e adquisicion de tecnologia.

Gestion de Proyectosde Tl . R
Apoyary asesorar a la alta direccion en los procesos de licenciamiento de software

Apoyary asesorar a la alta direccion en los procesos para la adquisicion e implementacion de sistemas
deinformacién computarizados.
En consideracion a lo anterior, es preciso manifestar que en la actualidad la institucion no cuenta con
una estructura organica adecuada y aprobada para el gobierno y la gestion de las tecnologias de la
informacion, sin embargo, existe un proceso estratégico dentro del sistema de gestion de la calidad,

denominado Direccion de TI, el cual opera bajo la siguiente estructura:
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4, ESTADO ACTUAL DE LA TECNOLOGIA INFORMATICA (TI) EN LA IES INFOTEP.

En relacion a los procedimientos y actividades relacionadas con la Tecnologia Informatica (TI) en la
IES INFOTEP, es precisos destacar que en la actualidad son lideradas, desde un proceso del sistema
integrado de gestion de la calidad, denominado Direccion de TI, el cual surge, debido al gran numero
de inversiones que la institucion ha realizado en los ultimos afios para la actualizacion y fortalecimiento
de la infraestructura tecnoldgica, situacion que llevd a las directivas de la institucion a definir
mecanismos Yy estrategias que permitieran una adecuada gestion para la adquisicion e implementacion
de sistemas de informacion, al soporte y actualizacion de la infraestructura de Tl y al acompafiamiento,

gestion y seguimiento a los proyectos de TI.

Sin embargo, este proceso a pesar de estar aprobado dentro del sistema de gestion de la calidad de
la institucion (ISO 9001:2015) como un proceso estratégico, y de contar con un objetivo, Su respectivo
alcance, los procedimientos y las correspondientes actividades, no cuenta con un modelo para el
gobierno y la gestion de TI, en el que se defina una estructura organizativa adecuada, que establezca
las funciones, roles y responsabilidades para cada una de las entidades que lo conformen. A

continuacion, se presenta el estado actual de Tl en la IES INFOTEP de Ciénaga:
41. MEDIOS EDUCATIVOS.

A continuacion, se presenta una descripcion general de los recursos informaticos y de apoyo
audiovisuales con los que cuenta la institucion, los cuales, se encuentran distribuidos entre
laboratorios, oficinas y talleres de la institucion y que se encuentran en los espacios pertinentes, al
servicio de los docentes, estudiantes y personal administrativo. A continuacién, se presentan estos

recursos en la siguiente tabla:

N.°. Tipo de equipo Cantidad

1 Computador de Escritorio 136

2 Computador Portatil 81

3 Video Beam 20

4 Impresoras 15

5 Televisores

6 Filmadora

7 Grabadora 2
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N.°. Tipo de equipo Cantidad
8 camara Fotografica 1
10 Tableros digitales 2

Tabla5. Medios educativos del INFOTEP

4.2. LABORATORIOS DE INFORMATICA Y EQUIPOS.

Los laboratorios de informética que la IES INFOTEP coloca a disposicion de la comunidad académica
se encuentran a cargo de un administrador, cuyo nivel de formacién es ingeniero de sistemas, quien
se encargado de administrar los recursos de hardware y software disponibles, brindar servicios
internos y externos. Cuenta, ademas, con un auxiliar de soporte técnico, una secretaria, y dos
monitores  (estudiantes de (ltimo semestre del programa Técnico Profesional en Mantenimiento de
Sistemas  Informéticos) encargados del control de acceso, manejo de inventario, mantenimiento
preventivo y correctivo de equipos y soporte a usuarios. El horario en el que se prestan los servicio es
de lunes a viernes desde las 8:30 am. hasta las 9:30 pm. y los sabados desde las 7:00 a.m. hasta
1:00 p.m.
En este sentido, dentro de los servicios que se prestan en los laboratorios se pueden mencionar los
siguientes:

- Practicas dirigidas vinculadas a las asignaturas ofrecidas en cada uno de los programas

ofertados por la institucion.
- Précticas libres.

- Préstamo de equipos audiovisuales a docentes y estudiantes.
- Capacitacion en &reas como informatica basica, programacion, bases de

datos, entre otras.
- Asesoria a usuarios internos y externos.

- Acceso a Internet.
- Soporte técnico a los equipos de las diferentes dependencias de la institucion, en lo que
corresponde al funcionamiento del hardware y software de los equipos y el de la conectividad

a los sistemas de informacion institucional.
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Intel(R) Core (TM) i7-4790S CPU @3.20 GHz 3.20 GHz, Memoria

18 Todoen 1 RAM 4 GB, DD 500GB.
L Intel(R) Core (TM) i5-4440 CPU @3.10 MHz 3.10 GHz, Memoria

2 Mini Torre Acer RAM 6 GB. DD 500GB.

Tabla 6. Laboratorio de Informatica N°1.- Equipos

L Intel(R) Core (TM) i5-4440 CPU @3.10 MHz 3.10 GHz, Memoria
18 Mini Torre Acer RAM 6 GB, DD 500GB.
1 Todoen 1 Intel(R) Core (TM) i7-4790S CPU @3.20 GHz 3.20 GHz, Memoria
RAM 4 GB, DD 500GB.

Tabla 7. Laboratorio de Informética N°2.

e Intel(R) Core (TM) i5-4440 CPU @3.10 MHz 3.10 GHz, Memoria
18 Mini Torre Acer RAM 6 GB, DD 500GB.
1 Todoen 1 Intel(R) Core (TM) i7-4790S CPU @3.20 GHz 3.20 GHz, Memoria
RAM 4 GB, DD 500GB.

Tabla 8. Laboratorio de Informatica N°3.

De igual manera, la IES INFOTEP logrd, a través de unos recursos aportados por el Banco

Interamericano de Desarrollo - BID, la construccion y dotacion de un taller con computadores

(portatiles y de escritorio), equipos comunicacion, herramientas para mantenimiento de computadores,

mesas, sillas, video Beam, cuyo objetivo es de brindar espacios para el desarrollo de précticas de los

estudiantes del programa de Mantenimiento de Sistemas Informéticos. Los equipos de este ftaller se

detallan a continuacién:

- Intel(R) Core (TM) i5-4440 CPU @3.10 MHz 3.10 GHz, Memoria
20 Computadores portatiles RAM(G)G B, Dé 50())G B.
20 Computadores de Intel(R) Core (TM) i7-4790S CPU @3.20 GHz 3.20 GHz, Memoria
Escritorio RAM 4 GB, DD 500GB.
1 Router Cisco De [a Serie 2900
4 Switch Cisco De 24 Puertos Gestionables.
4 Router Inalambricos De 4 puertos
5 Switch Geneéricos de 24 puertos

Tabla 8. Taller mantenimiento de Equiposy redes dedatos.
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43. REDES DE DATOS.

La IES INFOTEP, en la actualidad cuenta con dos redes de datos, una destinada a los servicios de la
intranet para los funcionarios, estudiantes, docentes, a través de la cual, se accede a internet y se
comparte informacion 'y recursos informaticos institucionales. Asimismo, se cuenta con una red de
datos, para soportar las necesidades de acceso a internet y al sistema de informacion académico, de

los estudiantes y docentes de la institucion.

Estas requieren que se actualicen y se organice y revise el cableado estructurado, ademas de

implementar las politicas para el control de acceso a sitios prohibidos o de ocio en linea.

44. CONECTIVIDAD.

En lo que corresponde a la conectividad la institucion ofrece a la comunidad académica vy
administrativa un servicio de Internet banda ancha, a través de dos proveedores que prestan este
servicio en la region usando como medio de distribucion la fibra Optica. Este servicio y los proveedores

se detallan a continuacion:

- DIALNET de Colombia, el cual nos provee el servicio de internet dedicado a través de dos
canales de fibra Optica, uno para acceso a los administrativos, con un ancho de banda de 70

MB, y otro para los docentes y estudiantes, con un ancho de banda de 70 MB.

- TELEFONICA Movistar, €l cual nos ofrece un servicio de Internet banda Ancha, a través de
un router Inaldmbrico, marca movistar, este proveedor nos permite acceder a Internet a través
de un canal banda ancha de 30 Mbps, este servicio es el que les permite a los computadores

de los laboratorios de informatica 1,2 y3 el acceso a Internet.
En este sentido, los estudiantes, docentes y personal administrativo, tanto de la institucion como del
programa, pueden acceder a Internet desde los laboratorios de informatica, el internet WIFI y desde

los computadores de las oficinas de la institucion.
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45.

SISTEMAS DE INFORMACION.

La IES INFOTEP, dentro de su proceso de transformacion digital , ha venido implementando y

desarrollando una serie de acciones, mecanismos Yy estrategias para hacer uso de la tecnologia digital

como apoyo y soporte a los procedimientos y actividades llevadas a cabo en cada uno de los procesos

con los que cuenta, buscando hacer mas eficiente la prestacion de los servicios y la agilidad en la

entrega de informacion, reportes e informes solicitados por sus partes interesadas, por lo tanto, una

de estas estrategias es la adquisicion, implementacion y puesta en produccion del sistema de

informacion académico y el administrativo, asi como los sistemas de PQRS y servicios de Biblioteca.

Los sistemas de Informacion que soportan los procesos y servicios ofrecidos por la institucion son los

siguientes:

Academusoft. Sistema de Informacion Académica, para el manejo de las hojas de vida de
los estudiantes, los registros académicos y de calificaciones. Ademas, la gestion y control de
la informacion de personal, unidades académicas, planes de estudios y de las practicas

profesionales.

Gestasoft: Sistema de informacion administrativo, para el manejo de la cartera, facturacion,

almacén, inventario, nomina, talento humano, tesoreria, presupuesto, contahilidad entre otros.

Sistema de Biblioteca. El sistema utilizado para operar los recursos y servicios ofrecidos por

la biblioteca de la institucién.

Sistema de PQRSD: Sistema de informacion para gestionar las peticiones, quejas, reclamos,
denuncias y sugerencias de la comunidad académica de la institucion y demas partes

interesadas.

Suscripcion a Base de Datos Electronicas: E-libro Catedra, provee una clave de acceso
para hacer reportes de actividad en "Tiempo Real” e incluye informacion sobre los titulos que
fueron vistos o accedidos, permitiendo elaborar diferentes tipos de reportes estadisticos en el
momento que lo desee de acuerdo con los estandares internacionales Counter. Se cuenta
con mas de 45 mil titulos de libros electrénicos en espafiol, mapas e informes de mas de 150

editoriales lideres en temas acadeémicos, comerciales y profesionales.
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- Office 365: La IES INFOTEP coloca a disposicion de la comunidad académica una plataforma
de comunicaciones integradas, denominada Office 365 a través de la que se ofrece a la
comunidad académica, los servicios de correo electronico institucional para el intercambio de
mensajes y documentos digitales, almacenamiento de informacion en la nube en OneDrive,
sistema de mensajeria instantanea y video llamadas a través de SKYPE empresarial,

Microsoft Team, entre ofras funcionalidades.

- Redes Sociales: que se presenta como un servicio web para el fortalecimiento de las
comunicaciones entre la institucion con su comunidad académica y demas partes interesadas
a través de redes sociales. Ademas, la publicacion de respuestas a comentarios a través de

Facebook, Twitter e Instagram.

- Pagina Web Institucional: a través de esta la institucion integra la informacion acerca de sus

noticias,  eventos,  politicas, programas de  formacion,  normatividad,  ejecuciones

presupuestales y acceso unificado a los sistemas de informacion institucional.

46. POLITICA DE GOBIERNO DIGITAL.

En lo que corresponde a la situacion actual de la implementacion de los elementos que conforman la
politica de gobierno digital en la institucion, es importante destacar que, aunque ain no se han
realizado gestiones para su implementacion, la institucion dentro de la definicion de su proceso de

direccion de Tl ha logrado avanzar en algunos de los aspectos de esta politica.

En este sentido, luego de aplicar el instrumento establecido por el Ministerio de las TIC, para
diagnosticar el estado actual de la IES INFOTEP en cuanto a los componentes de la politica de

gobierno Digital, es preciso mencionar lo siguiente:

46.1. Estado Actual de la Gestion de la Politica de Gobierno Digital en la IES INFOTEP.

Como se observa en la gréfica que se presenta a continuacion, la politica de gobierno digital se

encuentra en un estado de implementacion muy bajo (47%), debido a que, en la mayoria de los
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componentes calificados, se encontraron elementos que no se cumplen en la actualidad en la

institucion:

. e e

80
60
40

20

POLITICA GOBIERNO DIGITAL (ANTES GOBIERNO EN LINEA)

46.2. Estado Actual en la Gestién de la Politica de Gobierno Digital por Componente en la IES
INFOTEP.

En la siguiente grafica se presenta el estado actual en la gestion de cada uno de los componentes de

la politica de Gobierno digital, en la que podemos concluir lo siguiente:

- Componente de TIC de Gobierno Abierto: Cuyo porcentaje de gestion es del 62%, teniendo en
cuenta que para el periodo evaluado la institucion no cumplio con algunos de los numerales requerido,
en lo que corresponde a publicacion en el sitio web oficial de la institucion, en el enlace
correspondiente a transparencia y acceso a la informacion plblica, asimismo en cuanto a la
accesibilidad y usabilidad .del sitio web, la inexistencia de rendicion de cuentas por medios
electronicos, la publicacion de datos abiertos y su correspondiente seguimiento, asi como de la bajas
estrategias de participacion ciudadana en la definicion de las politicas y proyectos institucionales, y la
definicion de soluciones informaticas para atender las necesidades de los procesos de la institucion.

- Componente TIC para Servicios: este componente obtuvo un porcentaje alto, 70%, teniendo
en cuenta el gran namero de trdmites y servicios que la institucion a automatizado para brindar un
mejor servicio a los usuarios internos y demas partes interesadas. Asi como la implementacion del

sistema de Peticiones, Quejas, Reclamos, Sugerencias y denuncias PQRSD.
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Componente TIC para la Gestion: En este componente la institucion a pesar de avanzar en los
temas pertinentes a este, se obtiene un porcentaje de 44.8%, debido a que se encuentra en proceso
de aprobacion del PETI para la vigencia 2020 - 2023, para lo cual, se tuvieron en cuanta los
lineamientos establecidos por MINTIC en las cartillas y guias pertinentes, ademés de la definicion del

catalogo de servicios de TI.

Componente de Seguridad y Privacidad de la Informacion: En este componente la institucion
obtuvo un porcentae muy bajo, 11.1%, considerando que la institucion se encuentra en la fase
diagndstica de la seguridad y privacidad de la informacion, ademés, alin no se realizan procesos
tendientes a la definicion y fortalecimiento de la politica de seguridad y Privacidad de la informacion,

asi como el plan para su implementacion.

100
= P P —

80

= 70,1
60 = 62,1

40 4,8
20
11
0

TIC para Gobiemo TIC para Servicios TIC parala gestion Seguridad y privacidad
Abierto delainformacién

4.7. SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

En este aparte es preciso destacar, que el soporte del ciclo de operacion del MPSI, se sustenta en
una fase previa, en la que se realiz un diagnostico de la situacion actual de la seguridad y la privacidad
de la informacion en la IES INFOTEP, para lo cual, se utilizd y aplico una herramienta de diagndstico
de la seguridad y privacidad de la informacion, proporcionada por el Ministerio de las Tecnologias de
la Informacion y las comunicaciones, que busca brindar apoyo a las instituciones, para que puedan

realizar un andlisis de brechas, que les permitira determinar, cémo Se encuentran actualmente, frente
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a los controles del estandar ISO 27001:2013, y la guia de controles del MSPI, y de esta forma

implementar un Plan para la realizacion en implementacion del MSPI.

En este sentido, luego de analizar y calificar los componentes de la herramienta diagndstica de
MINTIC, se logrd establecer, que la institucion posee brechas significativas frente a las exigencias
establecidas en la herramienta, como se puede observar en la siguiente tabla y la gréfica

correspondiente:

EVALUACION DE EFECTIVIDAD DE CONTROLES - 150 27001:2013 ANEXO A |

Evaluacion de Efectividad de controles
i | i | FVAUACODE BRECHA ANEXO A IS0 27001:2013
DOMINIO Al Oh'le!ivo EFECTIVIDAD DE
! CONTROL
AS POLTICAS D SEGURIDAD DE A NFORMACON 0 m INCAL Pc”mﬁﬁ;:’iﬁ‘éw bl
A ORGANIZACIGN DE LASEGURIDAD DE LA NFORMACIGN 9 10 INICIAL i ORGANIZACION DELA
ey S, GURIDAD DE LA INFORMACION
AT SEGURIDAD DELOS RECURSOSHUMANOS § 10 INICIAL ASPECTOS DE SEGURICHD DE LA / 0 s
") GETIONDEACTVOS 0 M| NENSTENTE HIMWONEL SN, /' G \ Huios
DELA CONTNUIDAD DEL.
A9 CONTROL DEACCESO 5 10 INICIAL PR / i \
n ) 3
M CHETor 0 100 | INEKISTENTE SEGURIDAD OF L INFORMACION] 24 Lol
All SEGURIDAD FISICAY DELENTORNO 4 10 INICIAL oM
AR SEGURIDAD DELAS OPERACIONES 3 10 INICIAL “E“Pf&'ﬂ:gg'ém' $CONTROLDE ACGESO
A3 SEGURIDAD DE LAS COMUNICACIONES 7 10 INICIAL ; \
Al ADQUISICION, DESARROLLOY MANTENIMIENTO DE SISTEMAS 0 100 INEXISTENTE ADQUISIOON, DESARROLLO Y} SCRPTOGRAFA
MANTENINIENTO CE SSTEMAS
AIS RELACIONES CON LOS PROVEEDORES 0 10 | INEXISTENTE SEGURIDAD 0E JAGURID FICAY DL
AL6 GESTIGN DEINCIDENTES D EGURIDAD DELAINFORMACION 0 100 | INEXISTENTE (DMUNIEAOONESSQD:Q ENTORND
. - A0 DE LAS
ASPECTOS DESEGURIDAD DE LAINFORMACION DE LA GESTIGN DELA
OPERACIONES
M CONTINUIDAD DELNEGOCIO y o o
AR CUMPLIMIENTO 15 100 INICIAL
q wevem Calificacion Actual e Caficacion Objetivo
PROMEDIO EVALUACION DE CONTROLES 6 100 INICIAL

Luego de observar y analizar la tabla y la grafica se evidencia que el promedio de la evaluacion
realizada a los controles es de 6, lo que indica que la institucion, al verificar en la tabla de los valores

de nivel de madurez, se encuentra en un nivel de madurez INICIAL, como se observa a continuacion:

NIVEL DE MADUREZ MSPI
) ) Die scripci on
En este nivel se encuentran las entidades, gue adn no cuenta con una identificacion de

activos y gestion de riesgos, gue les permita determinar el grado de criticidad de la
informacidén, respecto a la seguridad y privacidad de la misma, porlotanto los control es nio

estan alineados con la prese rvacion de 1a confidenci alidad, integridad, disponi bilidad vy

privacidad de la informacidn

En lo que corresponde a la calificacion obtenida por la institucion, frente al avance en los componentes
de la herramienta relacionados con el modelo de operacion PHVA, es decir, con los de la Planificacion
(Planear), la Implementacion (Hacer), la evaluacion del Desempefio (Verificar), y la Mejora Continua

(Actuar), se evidencia que la institucion obtuvo una calificacion muy baja, del 3%, con respecto a un
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porcentaje de avance del 40% establecido en la herramienta, evidenciando un rezago importante, lo
que la obliga a dar inicio y culminar, en este afio 2019, el proceso de Planificacion del modelo, y llevarlo
al 40% exigido, para que en el 2020, inicie y consolide la implementacion del MSPI. La calificacion en

el avance PHVA de la IES INFOTEP, se puede observar a continuacion:

AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERACION (PHVA)

AVANCE PHVA

AVANCE CICLO DE FUNCIONAMIENTO

%de DEL MODELO DE OPERACION
COMPONENTE Avance % Avance
Actual Esperado
Entidad

2019 Planificacion 3% 40%
2020 Impl, acion 0% 20%
2021 Evaluacion de desempefio 0% 20%
2022 Mejora continua 0% 20%
100%

La aplicacion y calificacion de los componentes de la herramienta diagndstica suministrada por
MINTIC, se convirtid en un insumo fundamental para que la IES INFOTEP, lograra establecer sus
debilidades y las brechas existentes frente al MSPI, y de esta manera, elaborar el Plan para la

realizacion e implementacion del Modelo de Seguridad y Privacidad de la Informacion.
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5. ACTIVIDADES DEL PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION.

EJE ESTRATEGICO

TRANSFORMACION DIGITAL

PROGRAMA

Fortalecimiento de los
sistemas  de  Informacion
Institucional.

Fortalecimiento de la
Infraestructura de
tecnologia informatica
para apoyar los procesos
académicos y
administrativos.

PROYECTO

Elaboracion de Manuales y Guias de las
funcionalidades de los sistemas de
informacion Institucional

Integracién y alineacién de los sistemas
de informacidn institucionales para la
autenticacion de usuarios

Mantenimiento y  actualizaciones
realizadas a los sistemas de informacion
académico y administrativo

Adquisicién de medios audiovisuales y
elementos tecnoldgicos paradotacion
de espacios de aprendizaje.

Escenarios y espacios Académicos con
cableado estructurado
(Nuevo/Renovado)

Licenciamiento de software para  apoyo
a los procesos académicos vy
administrativos

Implementar actividades de la politica de
gobiemo digital

Implementar actividades del modelo de
privacidad y seguridad de la informacién

INDICADOR

Ndmero de manuales y guias
elaborados

Nimero de sistemas de
informacion alineados e
integrados en su
autenticacion

(NGmero de mantenimientos y
actualizaciones realizadas a

los sistemas de
informacion/Namero de
mantenimientos y

actualizaciones programadas
alos sistemas de informacion)
*

(Nimero de escenarios o
espacios académicos dotados
de medios tecnoldgicos/Total
de espacios Académicos)
*100

(Nimero de escenarios o
espacios académicos con
cableado estructurado /Total
de espacios y escenarios
Acad émicos) ¥100

(Nimero  de  software
adquiridos o renovados p or
vigenciaftotal de software
usados porlainstitucion)
(Namero de actividades de la
poliica de gobierno digital
ejecutadas/Total de
actividades definidas en la
politica de Gobierno digital) *
100

(Namero de actividades del
modelo de seguridad y
privacidad de lainformacion
ejecutadasftotal de
actividades definidas en el

META

80%

80%

100%

100%

80%

80%

2019

10%

10%

20%

30%

10%

0%

2020

0%

40%

50%

100%

80%

80%

2021

80%

50%

70%

100%

80%

80%

2022

0%

80%

100%

100%

80%

80%



EJE ESTRATEGICO

PROGRAMA

PROYECTO

Implementar e implantar el protocolo
IPV6, para la configuracion de los
equipos y dispositivos que se
encuentran en la red de datos de la IES
INFOTEP.

Implementar plan de capacitacion del
personal de Tl

Disefio del plan para la renovacion de
recursos de impresion

Implementacion de las actividades del
plan de renovacién de recursos de
impresion.

Adquisicién y puesta en marcha del
Sistema para el control de acceso a las
instalaciones de la IES INFOTEP

Disefio del plan de renovacion de equipo
decdmputo para apoyo alos procesos
administrativos y misionales de la IES
INFOTEP

Implementacion de las actividades del
plan de renovacion de equipo de
computo de la IES INFOTEP

Mejoramiento de la conectividad para los
procesos académicos y administrativos.

INDICADOR

modelo de seguridad y
privacidad de la informacion)
*100

(nGmero de equipos con ipv6 /
total de equipos de lared de
datos de la institucion) * 100

(Namero de capacitaciones
realizadas al personal de
Tltotal de capacitaciones
programadas al personal de
TI)*100

Plan de renovacion de
recursos de  impresion
aprobado.

(Ntmero de actividades del
plan ejecutadasftotal de
actividades definidas en el
plan de renovacion de
equipos de impresion) *100

Sistema de controlde acceso
en funcionamiento

Plan de renovacion de
equipos aprobado.

(Ntimero de actividades del
plan ejecutadasftotal de
actividades definidas en el
plan de renovaciéon de
equipos de computo) *100
Incremento del ancho de
banda paraacceder a Internet
y a los servicios de la intranet
delainstitucion.

META

80%

80%

80%

90%

300MB

2019

0%

10%

0%

0%

25MB

2020

80%

80%

80%

90%

2021

80%

80%

80%

90%

2022

80%

80%

80%

90%

150MB | 200MB | 300MB



EJE ESTRATEGICO

PROGRAMA

Adquisicién o desarollo
de aplicaciones para
fortalecer y hacer mas
agiles y eficientes los
procesos de misionales y
de apoyo.

PROYECTO

Mejoramiento en los serwicios de
conectividad WIFI en los espacios
académicos.

Directorio Activo Institucional

Sistema para gestionar las solicitudes de
requerimiento de soporte tecnolégico.

Sistema para la gestion de solicitudes de
apertura de la plataforma académica
para el registro extemporaneo de
calificaciones.

Sistemapara el apoyo enla gestionde
préstamos de recursos fisicos y equipos
de laboratorio

Sistema para la gestion de publicaciones
derevistas cientificas OJS

Sistema para el reporte de Horas
catedra

Sistema para la gestion de los procesos
de Autoevaluacion con fines de
renovacion de registro calificado,
acreditacion en alta calidad y
reacreditacion. r

Sistema para la gestion de la evaluacién
docente

Adquisicion de licencias para la
proteccién antivirus

Adquisicion de sistema para €l
monitoreo de la red LAN

Disefio de App Movil INFOTEP

INDICADOR

Aumento en la cobertura y
ancho de banda en los
espacios académicos.

Sistema de administracion y
gestion centralizada de las
cuentas de usuarios parael
acceso unificado a los
servicios y sistemas de
informacion institucionales.
Sistema para la gestion de
soportes técnicos
implementada

Sistema implementado y
operando.

Sistema implementado y
operando.

Sistema implementado y
operando.

Sistema implementado y
operando.

Sistema implementado y
operando.

Sistema implementado y
operando.

(Nomero  de licencias
adquiridasitotal de equipos de
lainstitucion) *100

Sistema implementado y
operando.

Sistema implementado y
operando.

META

90%

80%

2019 2020 2021

30% 90% 90%

1
-1
1
1
1
1
1
1

80% 80% 80%

2022

90%

80%



EJE ESTRATEGICO

PROGRAMA

PROYECTO INDICADOR

Implementacion de una plataforma virtual de
apoyo a los docentes que permita la
publicacion de contenidos, actividades,
evaluaciones, foros bajo unambiente virtual.
Soportada bajola Plataforma MOODLE.

Sistema implementado y
operando.

META

2019

2020

2021

2022



