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CARACTERIZACION PROCESO DTI

Todos los procesos

Necesidades del proceso

Planificar el proceso de Gestién tecnoldgica, identificar responsable(s) y autoridad(es), secuencia,
cambios e interaccion del proceso. Definir métodos, indicadores y metas, elaborar plan de accion.

CLASIFICACION PROCESO APOYO

PROCESO GESTION DTI

OBJETIVO Administrar los recursos informaticos de la instituciéon mediante un optimo servicio y desempefio de las plataformas e infraestructura tecnolégica, que permitan el correcto funcionamient
administrativas.

ALCANCE Cubre las actividades de politicas de seguridad informatica, soporte tecnolégico y todo lo relacionado con sistemas de informacién e infraestructura tecnolégica en general.

RESPONSABLE LIDER TI

PROVEEDOR ENTRADAS ACTIVIDADES SALIDAS

Caracterizacion del Proceso
Plan de accién del proceso
Planificacion y andlisis del
cambio

Vicerrectoria administrativa
Gestion financiera
Contratacion

Inventario de equipos

Inventario de licencias de software
Presupuesto/rubro para mantenimiento de
equipos

Crear el plan de mantenimiento preventivo y correctivo de Hardware y software de computadores y redes
de datos

Plan de mantenimiento
preventivo y correctivo de
computadores y redes de datos

Todos los procesos

Planes, programas y proyectos
institucionales

Formular el Plan Estratégico de Tecnologias de Informacién
(PETI)

Plan de mejoramiento de la
infraestructura tecnologica

Entidades nacionales e
internacionales.

Normatividad, referentes y reglamentacién
en relacion.
Plan de Desarrollo Institucional.

Definir las politicas estratégicas para la utilizacién de las TIC en la institucién

Politicas de informatica
requeridas, planes
institucionales y estratégicos.

Planeacion estrategica
Contexto estratégico,
Politica de administracion
del riesgo.

Directrices para la gestion del cambio

Identificar los riesgos que puedan afectar el logro del objetivo del proceso.

Riesgos identificados

Gestion del Talento Humano
Ministerio de Trabajo
Ministerio de Salud y
Proteccion Social

Normatividad Legal vigente en materia de
Seguirdad y Salud en el Trabajo

Politica y objetivos de Seguridad y Salud
en el Trabajo

Apoyar en la identificacion los peligros que afecten la Seguridad y Salud en el Trabajo.

Matriz de Peligros y Riesgos del
Proceso

Gestion de calidad

Todos los procesos.

Directrices para la gestion del cambio

Requerimientos de soluciones Software.

Identificacion y gestion del cambio

Analizar, disefiar y/o adquirir software realizando el debido acompafiamiento, soporte y seguimiento a
los usuarios finales.

Cambios gestionados

Software adquirido

Todos los procesos

Planes, programas y proyectos
institucionales

Ejecutar el Plan Estratégico de las Tecnologias de informacién (PETI).

Plan de mejoramiento de la
infraestructura tecnologica

Vicerrectoria administrativa
Gestion financiera
Contratacion

Inventario de equipos

Inventario de licencias de software
Presupuesto/rubro para mantenimiento de
equipos

Ejecutar el plan de mantenimiento preventivo y correctivo de Hardware y software de computadores y
redes de datos

Plan de mantenimiento

Todos los procesos

Aprobado

Brindar el soporte tecnoldgico para el buen funcionamiento de equipos de cémputo, conectividad y
escogencia de la Infraestructura Tecnolégica.

Sistemas en linea, equipos de
computo operativos.

Todos los procesos

Solicitudes y requerimientos de los
aplicativos que tengan informacion
relevante de la educacion superior.

Brindar el soporte tecnolégico a todas las areas encargadas de suministrar la informacién,
mantenimiento de los datos, conexién y brindar una plataforma tecnoldgica confiable.

Equipos en red e Internet y
plataforma tecnolégica
confiable.




Comunidad institucional

Solicitud o requerimiento para creacion y/o
eliminacién de usuarios.O

Creacion de usuarios y correos institucionales en la diferentes plataformas.

Correo Institucional,Usuario
Creado, bases de datos
actualizadas.

Necesidades de adquisicién de bienes y
servicios.

Term
bienes y servicios.
Proyectos institucionales y de

Gestion Tl Necesidades de construccion de nuesvos |Gestionar la compra de bienes y servicios requeridos para el buen desarrollo de las actividades del inversion.
espacios. proceso,la construccién de nuevos espacios, el mantenimiento de infraestructura y equipos. Requerimientos de
Necesidades de mantenimiento de mantenimiento de infraestructura
infraestructura y equipos y equipos.
u] Riesgos identificados L
. K Reporte de Plan de Accién
Gestion Tl Contexto estrategico P

Direccionamiento
Estratégico

Control Interno
Gestion de la Calidad

Plan de mejoramiento
Plan de Accién
Directrices Institucionales
Informes de Auditoria

]
Desarrollar las estrategias para la gestion de riesgos y oportunidades, cumplimiento de los planes de
mejoramiento y plan de accion, logro de metas de indicadores de Gestién

Reporte de Indicadores
Reporte de Plan de
Mejoramiento

Mapa de Riesgos.

Gestion del Talento Humano

Matriz de peligros y riesgos del proceso

u]
Ejecutar las actividades definidas en los sistemas de seguridad y salud en el trabajo.

Resultados del cumplimiento de
las actividades realizadas.

Gestion de calidad

Todos los procesos.

Planes de auditorias. / Resultados de
Auditorias (Internas y externas).
Requerimiento de documentacion,
implementacion y mejora del Sistema de
Gestion de la Calidad.

Informe de seguimiento a acciones
correctivas y preventivas y a los
indicadores de gestion.

Directrices actividades, capacitaciones y
sensibilizaciones en el SGC

Bases de datos.
Sistemas de informacion.
Documentos y archivos institucionales.

Participacion en auditorias internas y externas.

Acompafiamientos para documentacion, implementacion, mantenimiento y mejoramiento del Sistema de
Gestion de la Calidad.

Gestion de acciones correctivas, preventivas y de mejora, y de los indicadores de gestion del proceso.
Participacion en actividades, capacitaciones y sensibilizaciones y cumplimiento de directrices del SGC

Revisar y controlar el funcionamiento y cumplimiento de las politicas de las TIC.

n]

Acciones correctivas y
preventivas resultado de
Auditorias internas y externas.
Sistema de Gestion de la
Calidad documentado,
actualizado y mejorado.
Cumplimiento de acciones
correctivas, preventivas y de
mejora, y los indicadores del
proceso.

Mantenimiento del SGC

Monitoreo a través de las
herramientas para verificar el
funcionamiento de las politicas
de seguridad informatica.

Todos los procesos

Servicio solucionado

Quejas y reclamos

Desatenciones

Reporte de rendimiento de los servicios
actuales y sugerencias de mejoramiento

Revisar permanentemente que todos los servicios informaticos funcionen correctamente.

Informacién permanente, bases
de datos activas, procesos
trabajando.

Todos los procesos

Base de datos

Garantizar la seguridad en los datos

Copias de seguridad

Todos los procesos

Registro de solicitudes y requerimientos de
continuidad.
Experiencias de fallas e incidentes.

Verificar la continuidad y disponibilidad de los servidores.

Plan de contingencias.
Instructivo de generacién de
copias de seguridad.
Reporte de incidentes.

O
Direccionamiento
Estratégico.

Direccionamiento
Estratégico

Gestion de Calidad
Control Interno

Ente Gubernamentales
Ente Certificador
Gestion TI

Plan de Accién
Fuente del Indicador
Mapa de Riesgos
Contexto Estratégico

Resultados de auditorias internas y
externas

Informe de Autoevaluacion
Resultados de Plan de Accién
Informes de entes Gubernamentales
Resporte de medicién y analisis de
indicadores

Informe revisién por la Direccion.

]
Verificar resultados del proceso: Cumplimiento del plan de accién, de Indicadores, controles para mitigar
Riesgos y Acciones para maximizar Oportunidades, Eficacia de las acciones desarrolladas.

Formular e implementar planes de mejoramiento, acciones correctivas y de mejora resultantes de las
actividades de control, seguimiento y evaluacion del proceso.

Informe de Gestion
Reportes de medicién
Seguimiento al plan de Accién

Planes de Mejoramiento.

DEClIIDQNQ
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TIPO DE RECURSOS

RECURSOS

Talento Humano

Lider, Auxliares TI,
Soporte tecnologia e informatica

ELEMENTO DE LA NORMA ISO 9001: 2015

7.5 Informacion documentada

8.2.2 Determinacion de los requisitos para los productos y servicios

9. Evaluacién del desempefio

8.2 Requisitos para los productos y servicios

8.7 Control de las salidas no conformes (incluye numeral 8.7.1y 8.7.2)

8. Operacién

8.7.1 La organizacion debe asegurarse de que las salidas que no sean conformes con sus requisitos se identifican y se controlan para previ
5.1.2 Enfoque al cliente

10.2 No conformidad y accion correctiva (incluye los numerales 10.2.1y 10.2.2)
5. Liderazgo

6.1 Acciones para abordar riesgos y oportunidades

7.4 Comunicacion

10. Mejora

8.2.3 Revision de los requisitos para los productos y servicios

9.1.3 Analisis y evaluacion

7.5.1 Generalidades

7.5.2 Creacion y actualizacion

9.1.2 Satisfaccion del cliente

8.2.1 Comunicacion con el cliente

9.1 Seguimiento, medicién, analisis y evaluacion

9.1.1 Generalidades

6. Planificacion

7.5.3 Control de la informacién documentada

10.1 Generalidades

8.7.2 La organizacion debe conservar la informaciéon documentada que: A. Describa la no conformidad, B. Describa las acciones tomadas, (
D. Identifique la autoridad que decide la accién con respecto a la no conformidad
7. Apoyo

8.5.3 Propiedad perteneciente a los clientes y proveedores externos

Infraestructura y Otros
Recursos

Servidores institucionales

Sistema Backup para las copias de
seguridad

Dispositivos y equipos de red que soportan
los centros de cableado

INDICADORES RIESGOS

Ambiente de Trabajo

Condiciones de iluminacién y temperatura
adecuadas.

Conocimientos

Evaluacion y formulacién de proyectos.
Seguridad informatica, redes de datos,
servidores, bases de datos, aplicaciones.
TIC

Plataformas Gestasoft, academusoft

Ver cuadro de Indicadores por Objetivos de Calidad Ver Mapa de Riesgos.

CONTROL DE VERSIONES

Fecha Descripcién
2/10/2008 Version 001: Ajuste total a la configuracion de los procesos y al documento, en su formato y contenido

1/07/2012 Versién 002: Ajuste total al objetivo, actividades y parametros de Control

3/12/2015 Versién 003: Ajuste a las entradas, actividades y parametros de control.

13/04/2016 Versién 004: Ajuste al cédigo y al objetivo de la Caracterizacion del Proceso.

10/07/2018 Versién 005: Ajuste al objetivo de la caracterizacién segin Acuerdo 006 de septiembre 2 de 2016

23/03/2023 Versién 006: Actualizacion de actividades, objetivo,alcance, formato

Elabora

Revisa
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o de las actividades académicas y

PARTES INTERESADAS

Gestion Tl
Gestion Estratégica

Direccion Tl
Planeacion

Todos los procesos

Gestion tecnolégica.
Todos los procesos.

Gestion Tl

Gestion del Talento Humano
Igestion Tl

Todos los procesos

Todos los procesos

Todos los procesos

Todos los procesos

Todos los procesos.

Ministerio de Educacion
Todos los procesos
Entidades gubernamentales




Comunidad institucional

Direccionamiento Estratégico.
Gestion juridica
Vicerrectoria administrativa

Control Interno

Gestion de la Calidad
Direccionamiento Estratégico
Gestion Tl

Gestion TI
Gestion Talento Humano.

Gestion Tl

Todos los procesos

Todos los procesos

Todos los procesos

Todos los procesos

Direccionamiento Estratégico
Control Interno

Gestion de la calidad.
Gestion Tl

Todos los procesos




enir su uso o su entrega no intencionada.

. Describa todas las concesiones obtenidas,

PARAMETROS DE
SEGUIMIENTO

. Plan de Accién
. PETI

Aprueba




ucinal de Control Interno




